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SpeedFace M4 Manual do usuério

Este manual apresenta as operacées do SpeedFace M4.
Todas as figuras apresentadas sdo meramente ilustrativas. As figuras neste manual podem nao ser

exatamente consistentes com os produtos reais.

Pagina 1



SpeedFace M4

Manual do usudario

DECLARACAO DE SEGURANCA DE DADOS 4
MEDIDAS DE SEGURANCA 4
1 INSTRUCOES DE USO 7
1.1 POSICAO EM PE, POSTURA E EXPRESSAO FACIAL 7
1.2 CADASTRO DE PALMA 8
1.3 CADASTRO DE FACE 9
1.4 TELA PRINCIPAL 10
1.5 TECLADO VIRTUAL 11
1.6 MODOS DE AUTENTICACAO 12
161  AUTENTICACAO DE PALMA 12
162  AUTENTICACAO DE ROSTO 14
163  AUTENTICACAO DE CARTAO 17
164  AUTENTICACAO DE SENHA 20
165  AUTENTICACAO COMBINADA 23
2 MENU PRINCIPAL 24
3 GESTAODEUSUARIOS 26
3.1 CADASTRO DE USUARIOS 26
3.2 PROCURA DE USUARIOS 30
3.3 EDITAR USUARIOS 31
3.4 EXCLUIR USUARIOS 31
3.5 ESTILO DE DISPLAY 32
4 PRIVILEGIO DO USUARIO 33
5 CONFIGURACOES DE COMUNICACAO 35
5.1 CONFIGURACOES DE REDE 35
5.2 SERIAL COMM .uuuuueeeerrsrerecsssseeesssssessssssesssssssessssasssssssssesssssssassssssssssssssassssssasssssssessssssssssssasssssssassssssssssssssssssssssnne 36
5.3 CONEXAO COM O PC auueeeeerrveeesssseeecsssserssssssessssssssssssssesssssssessssssssssssssessssssssssssssesssssssessssssssssssassssssssssssssssasssssane 37
5.4 REDE SEM FIO. 37
5.5 CONFIGURACAO DO SERVIDOR EM NUVEM 40
5.6 CONFIGURACAO WIEGAND 41
5.7 DIAGNOSTICO DE REDE 45
6 CONFIGURACOES DE SISTEMA 46
6.1 DATAEHORA 46
6.2 CONFIGURACAO DE REGISTROS DE ACESSO 47
6.3 PARAMETROS DE FACE 49
6.4 PARAMETROS DE PALMA 51
6.5 RESTAURACAO DOS PADROES DE FABRICA 52
6.6 CONFIGURACOES DE SEGURANCA 53
6.7 CONFIGURACAO DO TIPO DE DISPOSITIVO 54

Pagina 2



SpeedFace M4 Manual do usuério
6.8 GESTAO DE DETECCAO 55
7 CONFIGURACOES DE PERSONALIZACAO 56
7.1 CONFIGURACOES DE EXIBICAO 56
7.2 CONFIGURACOES DEVOZ 57
7.3 CONFIGURACOES DE ALARME 58
8 GERENCIAMENTO DEDADOS 59
8.1 EXCLUIRDADOS 59
9 CONTROLE DE ACESSO 61
9.1 OPCOES DE CONTROLE DE ACESSO 62
9.2 CONFIGURAGAO DE REGRA DE TEMPO 63
9.3 FERIADOS 65
9.4 CONFIGURAGOES DE ACESSO COMBINADO 67
9.5 CONFIGURAGAO ANTI-PASSBACK 68
9.6 OPCOES DE COAGAO 69
10 PROCURAR REGISTROS 70
11 AUTO TESTE 72
12 INFORMACAODOSISTEMA 73
13 CONECTE-SE AO SOFTWARE ZKBIOACCESS IVS 74
13.1 DEFINA O ENDERECO DE COMUNICAGAO 74
13.2 ADICIONAR DISPOSITIVO NO SOFTWARE 75
13.3 ADICIONAR UMA PESSOA FIXA 75
14 SIP 77
APENDICE 1 78
REQUISITOS PARA COLETA E REGISTRO DE IMAGENS RE FACE VIVA POR LUZ VISIVEL 78
REQUISITOS PARA DADOS DE IMAGEM DE FACE VIVA POR LUZ VISIVELM 79
APENDICE 2 80
POLITICA DE PRIVACIDADE 80
OPERACAO ECOLOGICA 82
GARANTIA 83

Pagina 3



SpeedFace M4 Manual do usuério

DECLARACAO DE SEGURANCA DE DADOS

Como fornecedor de produtos inteligentes, talvez precisemos conhecer e coletar algumas de suas
informacgdes pessoais para melhor auxilid-lo no uso de nossos produtos e servico. Assim sendo, trataremos
sua privacidade com cuidado de acordo com nossa Politica de Privacidade.

Por favor, leia e entenda completamente todos os regulamentos da politica de protecao de privacidade e
pontos-chave que aparecem no dispositivo antes de usar nossos produtos.

Como usudrio do produto, vocé deve cumprir as leis e regulamentos aplicaveis relacionados a protecao de
dados pessoais ao coletar, armazenar e usar dados pessoais, incluindo, entre outros, tomar medidas de
protecao para dados pessoais, tais como realizar gerenciamento de direitos para dispositivos, fortalecer a
seguranca fisica de cendrios de aplicacao de dispositivos e assim por diante.

MEDIDAS DE SEGURANCA

As instrucdes abaixo visam garantir que o usuario possa usar o produto corretamente para evitar perigos
ou perdas materiais. As seguintes precaugdes sao para manter os usudrios seguros e evitar qualquer dano.
Por favor, leia atentamente antes da instalacao.

/A O descumprimento das instrucées pode causar danos ao produto ou lesoes fisicas (pode até causar a
morte).

Leia, siga e retenha as instru¢des - Todas as instru¢des operacionais e de seguranga devem ser
lidas e seguidas corretamente antes de colocar o dispositivo em funcionamento.

Nao ignore os avisos - Siga todos os avisos na unidade e nas instrucdes de operacao.

Acessorios - Use somente acessdrios recomendados pelo fabricante ou vendidos pelo produto. Por
favor, ndao use nenhum outro componente além dos materiais sugeridos pelo fabricante.

Precaucodes para a instalacao — Nao coloque este dispositivo em um suporte ou estrutura instavel,
uma vez que pode cair e causar ferimentos graves em pessoas e danos ao aparelho.

Manutencao - Ndo tente consertar esta unidade por conta propria. Abrir ou remover tampas pode
expor vocé a tensdes perigosas ou outros perigos.

Danos que requerem manutencao- Desconecte o sistema da fonte de alimentacdo CAouCCe
leve para o servico de manutencao nas seguintes condicdes:

Quando o controle do cabo ou da conexao é afetado.
Quando o liquido derramar ou um item cair no sistema.
Se exposto a 4gua ou devido ao mau tempo (chuva, neve e muito mais).

Se o sistema nao estiver funcionando normalmente, consulte as instru¢cdes de operacéo.

Apenas altere os controles definidos nas instrucdes de operacao. O ajuste inadequado dos controles pode
causar danos e envolver um técnico qualificado para retornar o dispositivo a operacdo normal. Nao
conecte varios dispositivos a um Unico adaptador de energia, pois a sobrecarga do adaptador pode causar
superaquecimento e risco de incéndio.
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Pecas de reposicao - Quando forem necessarias pecas de reposicao, os técnicos de manutencao

devem usar apenas pecas de reposicao fornecidas pelo fornecedor. Substitutos ndo autorizados

podem resultar em queimaduras, choques ou outros perigos.

Verificacao de seguranca - Apds a conclusao do servico ou reparo na unidade, peca ao técnico

para realizar verificacdes de seguranca para garantir a operacao adequada do dispositivo.

Fonte de alimentacao - Opere o sistema apenas com a fonte de alimentacao indicada. Se o tipo de

fonte de alimentacdo a ser usado nao estiver explicito, entre em contato com seu revendedor.

Raios -Para-raios externos podem ser instalados para protecao contra tempestades elétricas.

Os dispositivos devem ser instalados em areas com acesso limitado.

Seguranca elétrica

Antes de conectar um cabo externo ao dispositivo, complete o aterramento corretamente e
configure a protecdo contra surtos; caso contrario, a eletricidade estatica danificard a placa-mae.
Certifique-se de que a energia foi desconectada antes de conectar, instalar ou desmontar o
dispositivo.

Certifique-se de que o sinal conectado ao dispositivo seja um sinal de corrente fraca (interruptor);
caso contrdrio, os componentes do dispositivo serao danificados.

Certifique-se de que a voltagem padrao aplicavel em seu pais ou regido seja aplicada. Se vocé nao
tiver certeza sobre a tensdao padrao endossada, consulte sua empresa de energia elétrica local. A
incompatibilidade de energia pode causar um curto-circuito ou danos ao dispositivo.

Em caso de danos na fonte de alimentacao, devolva o dispositivo ao pessoal técnico profissional
ou ao seu revendedor para manuseio.

Para evitar interferéncia, mantenha o dispositivo longe de dispositivos de alta radiacao
eletromagnética, como geradores (incluindo geradores elétricos), rddios, televisores, monitores
(especialmente CRT) ou alto-falantes.

Seguranca da Operacao
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Se fumaca, odor ou ruido subirem do dispositivo, desligue a energia imediatamente e desconecte
o cabo de alimentacao e, em seguida, entre em contato com o centro de servigo.

O transporte e outras causas imprevisiveis podem danificar o hardware do dispositivo. Verifique
se o dispositivo apresenta algum dano intenso antes da instalacao.

Se o dispositivo tiver grandes defeitos que vocé nao consiga resolver, entre em contato com o
revendedor o mais rapido possivel.

Poeira, umidade e mudancas bruscas de temperatura podem afetar a vida util do dispositivo.
Aconselha-se a ndo manter o dispositivo em tais condicdoes.

Nao mantenha o dispositivo em um local que vibre. Manuseie o dispositivo com cuidado. Nao
coloque objetos pesados em cima do aparelho.

Nao aplique resina, dlcool, benzeno, pesticidas e outras substancias volateis que possam danificar
0 gabinete do dispositivo. Limpe os acessérios do aparelho com um pano macio ou uma
pequena quantidade de agente de limpeza.

Se vocé tiver alguma duvida técnica sobre o uso, entre em contato com pessoal técnico
certificado ou experiente.
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Certifique-se de que a polaridade positiva e a polaridade negativa da fonte de alimentacao DC
12V estejam conectadas corretamente. Uma conexao reversa pode danificar o dispositivo. Nao
é aconselhavel conectar a fonte de alimentacao AC 24V a porta de entrada DC 12V.

Certifique-se de conectar os fios seguindo a polaridade positiva e a polaridade negativa

mostradas na placa de identificacao do dispositivo.
O servico de garantia ndo cobre danos acidentais, danos causados por operacao incorreta e
danos devido ainstalacdo independente ou reparo do produto pelo usudrio.

ODANATEL
01094-23-12720

ODANATEL
07935-23-12720

OMANATEL

07937-23-12720

ODANATEL
12509-20-12720

ODANATEL
14815-21-12720

ODANATEL
11891-22-11470

Médulo: IC11
"Incorpora produto homologado pela ANATEL sob nimero 01094-23-12720"

Médulo: MTR11
"Incorpora produto homologado pela ANATEL sob nimero 07935-23-12720"

Médulo: MTR10
"Incorpora produto homologado pela ANATEL sob nimero 07937-23-12720"

Médulo: ICOT (M330-L_V3.4)
"Incorpora produto homologado pela ANATEL sob nimero 12509-20-12720"

Médulo: EMO5 (V2.01)
"Incorpora produto homologado pela ANATEL sob nimero 14815-21-12720"

Médulo: L287B-SR
"Incorpora produto homologado pela ANATEL sob nimero 11891-22-11470"

Este produto pode conter um ou mais médulos listados abaixo, de acordo com o modelo adquirido
por vocé.

Este equipamento nao tem direito a protecao contra interferéncia prejudicial e ndo pode causar
interferéncia em sistemas devidamente autorizados.
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Instrucdes de Uso

Antes de entrar nos recursos do dispositivo e suas funcoes, é
recomenddavel estar familiarizado com os fundamentos abaixo.

Posicao em Pé, Postura e Expressao Facial

Distancia recomendada

]
;3 Recomenda-se que a distancia entre o dispositivo e um usuario
§= cuja altura esteja entre 1,55m-1,85m seja de 0,3-2m. Os
1% usuarios podem avancar ou afastar um pouco para melhorar a
2 ; qualidade das imagens faciais capturadas.
]
]
]
<« ¥
0.3-2m

Postura em pé e expressao facial recomendadas
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Nota: Mantenha sua expressao facial e postura de pé natural durante o cadastro ou autenticacao.

1.2 Cadastro de Palma

Posicione a palma da mdo na area de coleta de forma que a palma fique paralela ao dispositivo.

Certifique-se de manter espaco entre os dedos.

Nota:

1) Posicione a palma da mao a 30-50 cm do dispositivo.

2) Posicione a palma da mao na area de coleta de forma que a palma fique paralela ao dispositivo.
3) Certifique-se de manter espaco entre os dedos.

4) Por favor, evite luz solar direta quando utilizando o reconhecimento de palma em ambientes

externos. De acordo com testes em laboratério, o reconhecimento de palma é mais eficaz quando
a intensidade da luz nado ultrapassa 10.000 lux.
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1.3 Cadastro de face

Tente manter a face no centro da tela durante o cadastro. Olhe para a camera e fique parado durante o
cadastro da face. A tela deve ficar assim:

S Cadastrar face

Modo correto de cadastro de face e método de autenticacao
Recomendacoes para cadastro de face

¢ Ao cadastrar uma face, mantenha uma distancia de 40 cm a 80 cm entre o dispositivo e a face.
¢ Tenha cuidado para ndo mudar sua expressao facial. (Ex.: sorriso, etc.)

e Sevocé nao seguir as instrucdes na tela, o cadastro de face pode demorar mais ou pode falhar.
¢ Tenha cuidado para nao cobrir os olhos ou as sobrancelhas.

¢ Nao use chapéus, bonés, mascaras, 6culos de sol.

¢ Tenha cuidado para nao exibir duas faces na tela. Cadastre uma pessoa por vez.

¢ Recomenda-se que um usuario que utilize 6culos cadastre ambas as faces, com e sem éculos.
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Recomendacodes para autenticar uma face

Certifique-se de que a face apareca dentro da linha guia exibida na tela do dispositivo.

Se os 6culos foram trocados, a autenticacao pode falhar. Se a face sem éculos tiver sido
cadastrada, autentique sem 6culos. Se a face com éculos foi cadastrada, autentique com os
oculos.

Se uma parte do rosto estiver coberta com um chapéu, boné, mascara, tapa-olho ou 6culos
de sol, a autenticacao pode falhar. Nao cubra a face, permita que o dispositivo veja as
sobrancelhas e a face.

Tela principal

Ap6s conectar a fonte de alimentacao, a seguinte tela sera exibida:

2021-04-27 12:00 ASZEE

12:00

2021-04-27 Quarta-Feira

Nota:

Clique em para autenticar com ID do usuario.

Quando nao houver um super administrador cadastrado no dispositivo, clique em =— paraacessaro
menu.

Depois de configurar o super administrador no dispositivo, serd necessario autenticar com o Super
Administrador para entrar nas fun¢des do menu.
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Teclado Virtual

D) Nome

ESC

123 EN/=

Nota: O dispositivo suporta a entrada em inglés, nimeros e simbolos.

e C(lique em [En] para alternar para o teclado em inglés.

e Pressione [123] para alternar para o teclado numérico e simbdlico.
e Clique em [ABC] para retornar ao teclado alfabético.

¢ C(lique na caixa de entrada para o teclado virtual ser exibido.

e Clique em [ESC] para sair do teclado virtual.
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1.6 Modo de autenticacao

1.6.1 Autenticacao de Palma

Modo de autenticacao de Palma 1:N

Nesse modo de autenticacao, o dispositivo compara aimagem da palma coletada com todos os dados da
palma cadastrados no equipamento.

O dispositivo distingue automaticamente entre a palma da mao e o modo de verificacdo por face a
medida que o usudrio coloca a palma da mao na area de coleta.

Em sequida, aimagem da palma é coletada e o dispositivo procura aimagem da palma com todas as
palmas cadastradas e retorna uma se foi validada ou nao.

R 12:00 (=)

Nome: Mike
UserID: 3
Verificacao: Palma

1:1 Modo de autenticacdao de Palma 1:1

Clique no botao na tela principal para entrar no modo de autenticacao de palma 1:1,

1. Insira o ID do usuario e pressione [OK], conforme mostrado naimagem abaixo
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D 12:00

ESC

12 3 456 7 8 90
-/ 5 () % &@"”
123 ., r 2 B <3|

ABC ®©

Caso o usuario possua face, cartdao e senha cadastrados além de sua palma e o método de autenticacdo
estiver configurado para autenticacdo palma/ face/ cartdo/ senha, a tela a seguir sera exibida. Selecione o
icone 1% para entrar no modo de autenticacdo da palma da mao. Em seguida, posicione a palma para
autenticacgao.

D) 12:00

ID Usuario : 3
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1.6.2 Autenticacao facial

1. Modo de autenticacao Facial 1:N

Neste modo de autenticacao, o dispositivo compara as imagens faciais coletadas com todos os dados
faciais cadastrados no dispositivo. Nas imagens abaixo é possivel ver uma demonstracdo de um
resultado de comparacao bem-sucedida.

D) 12:00

il
§)

12:00

Nome: Mike
UserID: 3
Verificagao: Palma

2. Ativar deteccao de mascara

Quando o usudrio ativa a funcdo "Ativar deteccao de mascara", o dispositivo identifica se o usuario esta
ou ndo usando uma mdscara durante a verificacao. Nas imagens abaixo é possivel ver a comparacdo
dos possiveis resultados da deteccdo:
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D) 12:00 &) 12:00

Il
U
B
Il

Sem mdéscara

Nome: Mike
UserID:3
Verificacao: Palma

UserID:3
Verificagao: Face

Modo de autenticacao facial 1:1

Nesse modo de autenticacao, o dispositivo compara a face capturada pela camera com o cadastro

facial relacionado ao ID do usudrio cadastrado. Pressione na tela principal e entre no modo de
autenticacdo facial 1:1, digite o ID do usudrio e clique em [OK].

D 12:00

3

ESC

1 2 3 456 78 90
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Se o usuario tiver registrado palma, cartao e senha além do seu rosto, e o método de

verificagao estiver configurado para palma/face/cartdo/senha de verificacéo, a tela a seguir

serd exibicssi: elecione para entrar no modo de verificacdo facial.
= 12:00 =
1D Usuério : 3

Apbds a verificagdo bem-sucedida, serd exibida a mensagem "Verificado com sucesso”, conforme mostrado
abaixo:
S 12:00 B =

Nome: Mike
UserID:3
Verificacao: Face

Se a verificacdo falhar, sera exibida a mensagem "Ajuste a sua posicao!".
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Autenticacao de cartao

Modo de autenticacao de cartiao 1: N
O modo de autenticacao de cartao 1:N compara o nimero do cartao lido com todos os nimeros de cartao

cadastrados no dispositivo; A seguir esta a tela de autenticacao de cartao.

S 12:00 =

Verificado com sucesso!

Nome : Mike
ID Usuario : 3
Verificagdo : Cartao

1:1 Modo de autenticacao de cartao 1:1

O modo de autenticacdo de cartdo 1:1 compara o numero do cartao lido com o nimero associado ao ID de
usuario mencionado e cadastrado no dispositivo.

Selecione na tela principal para abrir o modo de autentificagdo de cartdo 1:1.

Digite o ID do usuério e clique em [OK].
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D 12:00

ESC

1 2 3 4 5 6 7 8 90
123 . A B €

ABC &

Se o usuario tiver cadastrado palma, face e senha, além do cartdo e o método autenticacao estiver
configurado para palma/face/cartdo/senha, a tela a seguir sera exibida. Selecione o icone [ para entrar
no modo de autenticacao do cartao.

D 16:42

ID Usuério : 3
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2. Passe o cartao (o cartdo precisa estar registrado).

) 12:00

ID Usuario : 3
Verificagdo : Cartdo
Aproxime cartdo...

A autenticacao foi bem-sucedida:

[
[

=) 12:00

Verificado com sucesso!

Nome : Mike
ID Usuério : 3
Verificagdo : Cartédo
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A autenticacao falhou:

[

D 12:00

Falha ao verificar.

No. Cartdo : 12117390
1D Usuario : 3

Autenticacao de senha

O dispositivo compara a senha inserida com a senha cadastrada no ID de usuario informado.

Clique no botao na tela principal para entrar no modo de autenticacdao de senha 1:1.
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insira o ID do usudrio e pressione [OK].

D 12:00

ESC

1 2 3 456 7 8 90

Se o usudrio tiver cadastrado palma, face e cartao, além da senha e 0 método de autenticacdo estiver
configurado para palma/face/cartao/senha, a tela a sequir sera exibida. Selecione § para acessar o modo de
autenticacdo por senha

S 12:00

ID Usuario : 3
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2. Insiraa senha e pressione [OK].

D 12:00

Senha

1
4
7
A autenticacao foi bem-sucedida: A autenticacao falhou:
S 12:00 = pio) 12:00 =
Verificado com sucesso! Falha ao verificar.
Nome : Mike Erro! Senha invalida
1D Usuario : 3 1D Usuario : 3

Verificagdo : Senha Verificagdo : Senha
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Autenticacao Combinada

Para aumentar a seguranca, este dispositivo oferece a opcdo de usar varios métodos de autenticacao. Um

total de 12 combinacdes de autenticagdes diferentes podem ser usadas, conforme mostrado abaixo:

Nota:

"/" significa "ou"
"+" significa "e".

po

O|l0j0|0|0|0|0|0O|0|0|O

Modo verific.

Senha/Cartdo/Face/Palma da mao

Somente ID Usr.

Senha

Somente cartdo

Senha+Cartao

Senha/Cartéao

Somente face

Face+Senha

Face+Cartdo

Palma da méao

Palma da mé&o+Cartao

Palma da mdo+Face

Vocé precisa registrar a informacdo necessaria para autenticacdo antes de usar a autenticacdo

combinada, caso contrario, a verificacdo pode falhar. Por exemplo, se um usudrio tem registro

facial, mas o modo de verificacdo é Face + Senha, esse usudrio nunca vai passar a autenticacao.
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2 Menu Principal

Selecione

— natela de espera para entrar no Menu Principal, a seguinte tela sera exibida:

(:) Menu principal
&’\
> r
Usudrio Adm  Priv. usudrio  Conf. Com. Sistema

O

Personalizaga

(o]
-

Auto teste

U

Proc. registros

Controle
acesso

Ger. dados

Info. sistema

Menu Descricao

Usuario Adm. Para adicionar, editar, visualizar e excluir informacdes basicas de um usuario
Priv. Usuari Para definir o escopo de permissao da funcao personalizada e de cadastrador para
riv. Usuario ‘. . . - .

0S Usuarios, ou seja, os direitos para utilizar o sistema.

Para definir os parametros de rede, comunicacéo serial, conexdo de PC, rede sem fio,
Conf.Com. . . s

servidor de nuvem, Wiegand e diagnéstico de rede.

Para definir os parametros relacionados ao sistema, incluindo Data e Hora,
Sistema Configuracao de logs de acesso, Palma, Parametros de face, redefinir padroes de

fabrica, atualizacdo USB e Configuracéo de tipo de dispositivo e Configuracdo de deteccdo.
Personalizacdo | Issoinclui configuragoes de Interface do Usuario, Voz e Alarme.
Ger. Dados Para excluir todos os dados de acesso no dispositivo.

Para definir os parametros de controle de acesso, incluindo op¢des como Regra de
Controle Acesso | tempo, Configuracdes de feriado, acesso combinado, Configuracao de

antipassback e Configuracées das opgdes de coagao.
Proc. Para consultar os logs de eventos, ver as fotos de presenca e as fotos de presenca da
Registros lista de rejeitados.

Para testar automaticamente se cada médulo funciona corretamente, incluindo a
Autoteste - . A L

tela LCD, dudio, microfone, cdmera e o relégio em tempo real.
Idnfo!'n:ac;ao Para visualizar as informacoes de capacidade de dados do dispositivo e firmware.

e sistema

Nota:

Quando os usudrios usam o produto pela primeira vez, eles devem opera-lo apds definir

os privilégios de administrador. Toque em Usuario Adm. para adicionar um administrador ou editar

permissdes de usudrio como superadministrador.
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Se o produto néo tiver uma configuracdo de administrador, o sistema mostrard um prompt de comando
de configuracao de administrador toda vez que vocé entrar no menu do dispositivo.

2021-04-27 12:00 A

L
%))
()

12:00

2021-04-27 Quarta-Feira

Bem-Vindo

Para garantir a seguranca do sistema,
por favor crie uma conta de administrador.

OK
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Gestao de Usuarios

Cadastro de Usuarios

Clique em Usuario Adm. no menu principal.
O Ger. Usr

Novo Usr
Todos usr

Estilo do display

ID de usuario e nome

Toque em Novo Usuario Insira o ID do usuario e o nome.

b Novo Usr

ID Usuério 3
Nome Mike
Regra Usr Usuario
Palma 0
Face 0
No. Cartdo

Senha

Foto usuario 0

Priv. controle acesso

Nota:

Um nome pode ter até 17 caracteres.
O ID do usuario pode conter de 1 a 9 digitos por padrao.
Durante o cadastro inicial, vocé pode modificar seu ID, que nao pode ser modificado apds salvar.

Se a mensagem "Duplicado!" aparecer, vocé deve escolher outro ID, pois o ID de usuario inserido ja
existe.
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Privilégio do usuario
Existem dois tipos de contas de usudrio: usudrio normal e superadministrador. Caso ja exista um
administrador cadastrado, os usudrios normais nao possuem direitos de gerenciamento do sistema,
podendo apenas acessar verificagbes de autenticacdo. O administrador possui todos os privilégios de
gerenciamento. Se uma funcao personalizada for definida, vocé também podera selecionar permissées de
funcao definida pelo usuario para o usuario.

Toque em Priv. Usuario para definir a funcao do usuario como Usuario Normal ou Super Admin.

D) User Role

o) Normal User
O Super Admin

Nota: Se a funcao de usudrio selecionada for o Super Admin, o usudrio deverd fazer a autenticacao para
acessar o menu principal. A autenticacdo é baseada no(s) método(s) de autenticacdao que o super
administrador cadastrou.

Registrar palma

Toque em "Palma" na interface do Novo Usudrio para entrar na pagina de cadastro da palma.
Selecione a palma a ser cadastrada.

=9 Registro de Palma

Registrar Face
Toque em Face na interface do Novo Usudrio para entrar na pagina de cadastro de face.

Por favor, olhe para a camera, posicione a face dentro da caixa de guia e fique parado durante o cadastro.
A interface de registro é a seguinte:
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3.1.5 Registrar Cartao

Toque em Cartdo na interface do Novo Usudrio para entrar na pagina de cadastro de cartdo.
Passe o cartdo na area de leitura. O cadastro de nimero de cartao vai ser bem-sucedido.
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Registrar Senha

Toque em Senha na interface Novo usudrio para entrar na pagina de cadastro de senha.
Digite a senha escolhida, clique em OK. Digite novamente a mesma senha para

confirmar e clique em OK.

Se a senha reinserida for diferente da senha inserida inicialmente, o dispositivo ird mostrar a
mensagem "Senha ndo coincide!" e o usudrio precisard reconfirmar a senha novamente.

&) Senha
1 2 3 &)
4 5 6 A
i 8 9 v
ESC 0 123

Nota: A senha pode conter de 1 a 8 digitos.

Foto do Usuario
Quando um usuario cadastrado com uma foto fizer a autenticacao, a foto cadastrada sera exibida.

Toque em Foto do Usuario, a camera do dispositivo serd aberta, toque no icone da camera para tirar uma
foto. O sistema retornara a interface do novo usudrio apos tirar uma foto.

Nota: Ao cadastrar uma face, o sistema captura automaticamente uma foto como a foto do usuario. Se vocé
nao cadastrar uma foto de usudrio, o sistema definirad automaticamente a foto capturada durante o cadastro

como a foto padrao.

Funcao de controle de Acesso
A Funcao de Controle de Acesso define o privilégio de acesso a porta para cada usuario. Isso inclui o
grupo de acesso, o modo de verificacao e, também, facilita a definicao do periodo de acesso do grupo.
Toque em Funcao de controle de acesso > Grupo de acesso, para atribuir os usudrios cadastrado
a diferentes grupos para um melhor gerenciamento. Novos usuarios pertencem ao Grupo 1 por
padrao e podem ser reatribuidos a outros grupos. O dispositivo suporta até 99 grupos de controle
de acesso.
Cligue em Modo de Autentificacao, selecione o Modo de verificacao a ser usado.
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D Controle acesso

No. Grupo Desabilitado

Horario

Procura de Usudrios

Na interface Todos os Usudrios, toque na barra de pesquisa na lista de usuarios para inserir a palavra-chave
(onde a palavra-chave pode ser o ID do usuario, sobrenome ou nome completo) e o sistema procurara as

informacdes do usuadrio.

ho) Todos usr

1 Neto &

2 Marco 8 &

3 Mike 88 ¢
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Editar Usuarios

Na interface Todos os Usuarios, toque no usudario desejado na lista e toque em Editar para editar as

informacoes do usuario

D

Editar

Apagar

Usuario : 3 Mike

po) Editar : 3 Mike

ID Usuério

Nome

Regra Usr

Palma

Face

No. Cartao

Senha

Foto usuario

Priv. controle acesso

Mike

Usuario

7511935

Kok ok ok ok ok ok

Nota: O processo de edicdo das informagdes do usuario é igual aos de adicdo de um novo usuario, exceto que

0 ID do usuario nao pode ser modificado ao editar um usudrio. Mais detalhes em "3.1 Cadastro de Usudrios".

Excluir Usuario

Na interface Todos os Usudrios, toque no usuario escolhido na lista e toque em Excluir para excluir o

usuario ou uma informacéo especifica.

Nota: Se vocé selecionar Deletar Usuario, toda a informacao do usuario sera deletada.
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Estilo de Display

No menu principal, clique em Usuario Adm. e, em seguida, clique em Estilo de exibicao para entrar
na interface de configuracao do Estilo de exibicao.

= Estilo do display

Uma linha
O Mltiplas linhas

O Linhas mistas

Todos os estilos de exibicao sao mostrados como abaixo:

b Todos usr b Todos usr ho) Todos usr
. 1 Neto 1 B
1 Neto & m
8 Neto
2 Marco 2 8 &
2 Marco 8
B8 Marco
> @ 3 Mike 3 () A
3 Mike 88 ¢
88 © Mike
Q Q Q
Uma Linha Multiplas Linhas Linha Mista
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Privilégio do Usudrio

O Privilégio do Usuario facilita a atribuicao de algumas permissées especificas a determinados usuarios,

com base no que foi selecionado.
A delimitacado de permissao da funcao personalizada pode ser configurada em até 3 grupos.

Clique em Priv. Usuario na interface do menu principal.
D Priv. usuario

Usuério personalizado 1

Usuario personalizado 2

Usuario personalizado 3

Clique em qualquer Usudrio Personalizado, em seguida, selecione o botao Habilitar Atribuir Permissoes,
para ativar ou desativar a funcao do grupo selecionado.
Togque em Nome para inserir o nome personalizado da funcao.

D Usuario personalizado 1

Habilitar atribuir permissdes

Nome Usuario personalizado 1

Atribuir permissoes

Em seguida, toque em Atribuir Permissdes e selecione os privilégios necessarios a serem atribuidos a nova
funcdo. Em seguida, toque no botao Retornar.

D Usuario personalizado 1
[_]Ger. Usr \_\ Novo Usr

[v/] conf. com. [v/] Todos usr

[/] sistema [+/] Estilo do display

Personalizagdo

" | Ger. dados

[+/] controle acesso

Proc. registros

"] Auto teste

Info. sistema
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Nota: Durante a atribuicdo de permissdes, o menu principal fica a esquerda e seus submenus a direita.
Vocé sé precisa selecionar os recursos nos submenus. Se o dispositivo tiver um usudrio personalizado,
vocé pode atribuir esses privilégios a usuarios clicando em Usudrio Adm. > Novo usuario > Funcao do usuario.

D Priv. usuario

Usuério personalizado 1
Usuario personalizado 2

Usuario personalizado 3

Se nenhum super administrador estiver registrado, o dispositivo solicitara "Cadastre super
administrador primeiro!" depois de clicar na barra de ativacao, conforme mostrado abaixo.

D Usuario personalizado 1
Habilitar atribuir permissdes
Nome Usuario personalizado 1

Atribuir permissoes

Cadastre super administrador primeiro.

OK
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Configuracées de Comunicagao

AS configuracdes de comunicagao sao utilizadas para definir os parametros de rede, comunicacao serial,

conexao de PC, rede sem fio, servidor de nuvem, Wiegand e diagnéstico de rede.

Toque em Conf. Com. no Menu Principal.

D Conf. Com.

U TCP/IP

Comunic. Serial
Conf. Comunic.

WIFI

Configurar servidor de nuvem

Conf. wiegand

ﬂ Diagndstico de rede

Configuracées TCP/IP

Quando o dispositivo precisa se comunicar com um PC por TCP/IP, vocé precisara definir as configuragdes

de rede e garantir que o dispositivo e o PC estejam se conectando no mesmo segmento de rede.

Toque em TCP/IP em Conf. Com. para definir as configuragoes.
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Menu

TCP/IP

Descricao ‘

O valor de fabrica é 192.168.1.201 e pode ser editado.

Mascara de Rede

O valor de fabrica é 255.255.255.0 e pode ser editado.

Gateway O valor de fabrica é 0.0.0.0 e pode ser editado.
DNS O valor de fabrica é 0.0.0.0 e pode ser editado.
Porta de Com. TCP O valor predefinido na fabrica é 4370, ndo recomendamos modificar.
Ao habilitar esta funcéo, o roteador sera responsavel por configurar todos os
DHCP n .
parametros de rede automaticamente.
Mostrar nabarrastatus | Para definir se o icone de rede sera exibido na barra de status da tela incial.

5.2 Comunicacao Serial

D Comunic. Serial
Porta serial N&o utilizado
Tx. de comunicagdo 115200

Menu Descricao

Porta Serial

Sem uso: Nao se comunica com nenhum dispositivo através da porta serial.
Selecione RS$232(PC) para comunicar com o dispositivo através de uma porta serial RS232.
Selecione RS485(PC) para comunicar com o dispositivo através de uma porta serial RS485.

Taxa de Transmissao

A taxa na qual os dados sdo transmitidos na comunicag¢do com o PC; existem 5
op¢oes de taxa de transmissdo: 115200 (padrédo), 57600, 38400, 19200 e 9600.
Quanto maior a taxa de transmissao, mais rapida é a velocidade de comunicacdo, mas
também menos confiavel.

A taxa de transmissdo mais alta pode ser usada quando a distancia de comunicacéo é
curta; quando a distancia de comunicacao é longa, escolher uma taxa de transmissdo
mais baixa é mais confidvel.
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Conexao com o PC

A Senha de Comunicacdo aumenta a seguranca na comunicacdo dos dados do dispositivo com o
computador. Uma vez que a Senha de Comunicacéo for configurada no equipamento, ela deve ser
fornecida ao software do PC para estabelecer uma conexao valida entre PC e dispositivo.

Toque em Conexao do PC na interface de configuracdes de comunicacgéo para defini-las.

D Conf. Comunic.
Senha com. T
1D Equip. 1
Senha de A senha padrdo é 0, que pode ser alterada.
Comunicacao A senha de comunicacao pode conter de 1 a 6 digitos.

Numero de identificacdo do dispositivo na rede serial, que varia entre 1 e 254.
ID do aparelho Se 0 método de comunicacao for RS232/RS485, vocé precisa inserir este ID do
dispositivo na interface de comunicacédo do software.

Rede sem fio (Wi-Fi)

O dispositivo possibilita a conexao através do médulo Wi-Fi, que é um item opcional, podendo ser
acoplado no dispositivo interna ou externamente, para permitir a transmissao de dados via Wi-Fi e
estabelecer um ambiente com rede sem fio

O Wi-Fi esta ativado por padrdo no dispositivo. Se vocé nao precisar usar a rede Wi-Fi, podera alternar o

botao para desabilita-la.
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D WIFI 1= 1= D WIFI

WIFI | WIFI
Nenhuma config. encontrado

ZKTeco =

Adic. Rede WIFI

Avancado

Quando o Wi-Fi estiver ativado, clique na rede desejada. Toque na caixa de texto para inserir a senha e
cliqgue em Conectar ao Wi-Fi (OK).

) ZKTeco ho) WIFI 1= =
Seguranga: WPA2PSK WIFI A
Inst. Sinal: Muito forte Nenhuma config. encontrado
Senha

ZKTeco {;“\
\
ce shi bu@123 =
H-ZYPT3 =
ceshibu =
MINI-zkt6-7 -
CMWAP B
TP-LINK_3DEE -
770d0170 2
Time12345 =
nexdo WIFI (OK) Cancela(ESC) -A-2IWIFi_EC1C =

Se a conexao for bem-sucedida, o status é exibido na barra de icones.

Adicionar rede Wi-Fi manualmente

O Wi-Fi também pode ser adicionado manualmente se o Wi-Fi desejado nao for
exibido na lista.

Clique |I= e Adic. Rede Wi-Fi.
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Nesta interface, insira os parametros de rede Wi-Fi (A rede adicionada precisa existir).

D WIFI =

-A-2liWiFi_EC1C

MINI-zkt6-9

PLtest-1

ZKTECO

ZKTeco-Visitor

TP-LINK_MING

MINI-zkt8-8

TP-LINK_ZYPT1

zkteco

Adic. Rede WIFI

Avangado

D Adic. Rede WIFI

SSID

.))

2)

)

Tipo Rede INFRA

Modo autent.

OPEN

Depois de adicionar, encontre a rede Wi-Fi adicionada na lista e conecte-se a rede da maneira acima.

Pagina 39



SpeedFace M4 Manual do usudrio

Configuracoes Avancadas

Na interface de Rede Sem Fio, toque em Avancado para definir os parametros conforme necessario.

D TCP/IP

DHCP (:>
Ender. IP 0.0.0.0
Masc. Rede 0.0.0.0
Gateway 0.0.0.0

Menu Descricao
DHCP O protocolo de configuracdo dinamica de host (DHCP) aloca dinamicamente enderecos IP
para clientes de rede. Se o DHCP estiver ativado, o IP ndo podera ser definido manualmente.
IP Address Endereco IP para a rede WIFI, o padrao € 192.168.1.201 (0.0.0.0 caso o DHCP esteja ativado).

Pode ser modificado de acordo com a disponibilidade da rede.

A mascara de sub-rede padrao da rede WIFI é 255.255.255.0. Pode ser modificado de acordo
com a disponibilidade da rede.

O endereco de Gateway padréo é 0.0.0.0. Pode ser modificado de acordo com a
disponibilidade da rede.

Mascara de sub-rede

Gateway

5.5 Configuracao do Servidor em Nuvem

Isso representa as configuracdes usadas para conectar o servidor ADMS.

Clique Configurar servidor de nuvem na interface de Configuracées de Comunicacao.
h) Configurar servidor de nuvem
Tipo de servidor ADMS

Habilita nome dominio

End. Servidor 192.168.1.7
Porta servidor 8088
Proxy
HTTPS
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Uma vez habilitada esta funcdo, sera utilizado o modo de nome de

I;tlv:r nc'm.ie Enii;?ngo dominio "http://..." como http:www.XYZ.com, enquanto "XYZ"
€ dominio serd o nome de dominio (quando este modo esta LIGADO )
Desativar Enderecodo O endereco IP do servidor ADMS.
servidor

nome de d

dominio Port.a o Porta usada pelo servidor ADMS.
servidor

Ao optar por habilitar o proxy, vocé precisa definir o endereco IP e

Ativar servidor prox . .
proxy o ndmero da porta do servidor proxy

Para aumentar a seguranca do acesso do navegador, os usuarios
podem ativar o protocolo HTTPS para criar uma transmissao
de rede segura e criptografada e garantir a seguranca dos
dados enviados por meio de autenticacao de identidade e

HTTPS comunicacao criptografada.
Esta funcdo esta habilitada por padrao. Esta funcdo pode ser
ativada ou desativada através da interface do menu e, ao alterar
o statusdo HTTPS, o dispositivo exibira um prompt de
seguranca e reiniciard apés a confirmacao.

Configuracao de Wiegand

Este menu é usado para definir os parametros de entrada e saida Wiegand.

Toque em Configuracao Wiegand na Interface de Configuracdes de Comunicacao.

D Conf. wiegand

Entrada wiegand

Saida wiegand
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Entrada Wiegand
D Conf. wiegand D Opc. Wiegand
Entrada wiegand Formato wiegand
Saida wiegand Wiegand bits 26
Largura pulso(us) 100
Intervalo pulso(us) 1000
Tipo 1D Usuério
Menu Descricao ‘
Formato Wiegand | Os valores variam de 26 bits, 34 bits, 36 bits, 37 bits e 50 bits.
Bits de saida Wiegand Ap0s selecionar o formato Wiegand necessario, selecione os digitos de bit de saida

correspondentes do formato Wiegand

Largura do pulso (us)

O valor da largura de pulso enviado pelo Wiegand é de 100 microssegundos por padrao, que
pode ser ajustado dentro do intervalo de 20 a 400 microssegundos

Intervalo de pulso (us)

O valor padrao é 1.000 microssegundos, que pode ser ajustado dentro do
intervalo de 200 a 20.000 microssegundos.

TipodelID

Selecione entre ID do usuario e numero do cartao.

Descricao dos formatos mais comuns de Wiegand:

Formato Wiegand ‘

Wiegand26

Descricao

ECCCCCCccccccecccecccccccco

Consiste em 26 bits de cédigo binario. O 1° bit é o bit de paridade par do 2° ao
130 bits, enquanto o 26° bit é o bit de paridade impar do 14° ao 25° bits. O 2° ao
250 bits sao os numeros do cartao

Wiegand26a

ESSSSSSSSCCCCCCCCCCCCCccco

Consiste em 26 bits de cédigo binario. O 1° bit é o bit de paridade par do 2° ao
130 bits, enquanto o 26° bit é o bit de paridade impar do 14° ao 25° bits. Os 2° a
90 bits sao os site code, enquanto os 10° a 25° bits sao 0s numeros do cartao.

Wiegand34

ECCCCCCCCCLCCccccccccccecccccccccco

Consiste em 34 bits de cédigo binario. O 1° bit é o bit de paridade par do 2° ao
17° bits, enquanto o 34° bit é o bit de paridade impar do 18° ao 33° bits. O 2° ao
250 bits sdo os numeros do cartao.
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Wiegand34a

Wiegand36

Wiegand36a

Wiegand37

Wiegand37a

Wiegand50

ESSSSSSSSCCCCCCCCCceecccccccccccco

Consiste em 34 bits de cédigo binario. O 1° bit é o bit de paridade par do 2°
ao 17° bits, enquanto o 34° bit é o bit de paridade impar do 18° ao 33° bits. Os 2°
a 9° bits sdo o site code, enquanto os 10° a 25° bits sdo os nimeros do cartao

OFFFFFFFFFFFFFFFFCCCCCCCCCCCCCCCCMME

Consiste em 36 bits de codigo binario. O 1° bit é o bit de paridade impar do 2° ao
18° bits, enquanto o 36° bit é o bit de paridade par do 19° ao 35° bits. O 2°ao 17°
bits sdo os cddigos do dispositivo. Os bits 18 a 33 sdo os nimeros do cartdo e os
bits 34 a 35 sdo os cddigos do fabricante.

EFFFFFFFFFFFFFFFFFFCCCCCCCCCCCCCCCCOo

Consiste em 36 bits de cédigo binario. O 1° bit é o bit de paridade par do 2° ao
18° bits, enquanto o 36° bit é o bit de paridade impar do 19° ao 35° bits. O 2° ao
19° bits sao os codigos do dispositivo e 0s 20° ao 35° bits sao os numeros do
cartao.

OMMMMSSSSSSSSSSSSCCCCCCCCCCCCCCCCCCCE

Consiste em 37 bits de c4digo binario. O 1° bit é o bit de paridade impar do 2° ao
18° bits, enquanto o 37° bit é o bit de paridade par do 19° ao 36° bits. O 2° ao 4°
bits sdo os cddigos do fabricante. O 5° ao 16° bits sdo os site code e 0s 21° ao 36°
bits sdo os numeros do cartao.

EMMMFFFFFFFFFFSSSSSSCCCCCCCCCCCCCCCCOo

Consiste em 37 bits de cédigo binério. O 1° bit é o bit de paridade par do 2° ao
18 bits, enquanto o 37° bit é o bit de paridade impar do 19° ao 36° bits. O 2° ao
40 bits sao os codigos do fabricante. O 5° ao 14° bits sdo os cédigos do
dispositivo, e o 15° ao 20° bits sdo os site code e os 21° ao 36° bits sao os
numeros do cartao.

ESSSSSSSSSSSSSSSSCCCCCCCCCCCCCCCCCcecccccccccccccco

Consiste em 50 bits de cédigo bindrio. O 1° bit é o bit de paridade par do 2° ao
250 bits, enquanto o 50° bit é o bit de paridade impar do 26° ao 49° bits. O 2° ao
17° bits sdao os site code e os 18° ao 49° bits sao os numeros do cartao.

"C" Numero do cartao; "E" Paridade par; "O" Paridade impar; "F" Facility code; "M" Cédigo do
fabricante; "P" Paridade; and "S" Site code.
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Saida Wiegand

D Conf. wiegand

Entrada wiegand

Saida wiegand

Menu ‘

SRB

D Opc

Formato wiegand
Bits de saida wiegand
Falha ID

Site Code

Largura pulso(us)
Intervalo pulso(us)

Tipo

Descricao

. Wiegand

Quando o SRB esta habilitado, a fechadura é acionada pelo SRB para evitar
gue a fechadura seja aberta com a remocao do dispositivo da parede

26

Desabilitado

Desabilitado

100

1000

ID Usuéario

Formato Wiegand Os valores variam de 26 bits, 34 bits, 36 bits, 37 bits e 50 bits.

Bits de saida Wiegand

Ap6s selecionar o formato Wiegand necessario, selecione os digitos de bit de
saida correspondentes do formato Wiegand.

Cédigo com Falha

Se a verificacao falhar, o sistema enviara o ID com falha para o dispositivo
ao invés do numero do cartao ou ID.

E semelhante ao ID do dispositivo. A diferenca é que um site code pode ser
Site Code definido manualmente e pode ser repetido em um dispositivo diferente.
O valor vélido varia de 0 a 256 por padrao.

Largura do pulso (us)

Ovalor dalargura de pulso enviado pelo Wiegand é de 100 microssegundos por
padrao, que pode ser ajustado dentro do intervalo de 20 a 400 microssegundos

Intervalo de pulso (us)

O valor padrao é 1.000 microssegundos, que pode ser ajustado dentro do
intervalo de 200 a 20.000 microssegundos

TipodelD Selecione entre ID do usuario e nimero do cartao.
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5.7 Diagnéstico de Rede

b Diagnéstico de rede

Diagnostico de enderego IP 192.168.1.7

Iniciar diagndstico

Menu ‘ Descricao

Teste de diagnéstico | O endereco padrao de fabrica é 0.0.0.0.
de endereco IP Por favor, defina o valor de acordo com os requisitos.

Iniciar Diagnéstico Clique em Iniciar para diagnosticar automaticamente a rede.
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Configuracoes de Sistema

As configuracdes do sistema sdo usadas para definir os parametros do sistema relacionados para
otimizar o desempenho do dispositivo.

Clique em Sistema na interface do menu principal.

D Sistema

Data e hora
Conf. reg. de acesso
Face
Parametros Palma
Resetar
= Configuragdo do Tipo de Equipamento

Configuragoes de Seguranca

E Gestor de Detecao

Data e Hora

Toque em Data e Hora na interface do Sistema para definir a Data e a Hora.

p®) Data e hora

Data e hora manual
Data e hora automatico
Formato 24h U

Formato data YYYY-MM-DD

O produto suporta o sistema de sincronizacdo de horario NTP por padréo. Essa funcao entra em vigor
depois que a sincronizacao automatica de data e hora é ativada e o link do endereco do servidor
NTP correspondente é definido.

Se os usuarios precisarem definir a data e a hora manualmente, primeiro desabilite a Data e hora
automatica e, em seguida, toque em Data e hora manual para definir a data e a hora e toque em

Confirmar para salvar.
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po) Data e hora

Data e hora manual
Data e hora automatico
Formato 24h ‘\/

Formato data YYYY-MM-DD

Toque em Formato 24h para ativar ou desativar este formato.

Ao restaurar as configuracoes de fabrica, a hora (formato de 24 horas e data (AAAA-MM-DD pode ser
restaurada, mas a data e a hora do dispositivo ndo podem ser restauradas.

Nota: Por exemplo, se o usudrio define a hora do dispositivo (18h35 de 15 de marco de 2020) para 18h30
de 1° de janeiro de 2021, apds restaurar as configuragdes de fabrica, a hora do dispositivo mudard para
18h30 de janeiro 1, 2021.

Configuracao de Registros de Acesso

Clique nas configuracoes de registros de acesso na interface do sistema

D Conf. reg. de acesso

Modo cadmera Sem Foto

Mostra foto usuario |

Config. reg. excessao 99
Ciclo apg. reg. acesso Desabilitado
Ciclo de exclusao de fotos 99
Ciclo apg. fotos |. negra 99

Atraso de tela (s)

Inter. comp. face(s) 1
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Modo de camera

Exibir foto do usuario

ID de usuario alfanumérico

Aviso de logs de acesso

Exclusao ciclica dos
registros de acesso

Exclusao ciclicade
fotos de ponto

Exclusao ciclicade
fotos da lista de

restricoes

Atraso de tela (s)

Intervalo de
comparacaode
faces (s)
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Esta funcao esta desativada por padrdo. Quando ativado, um prompt de
seguranca sera exibido e o som do obturador na cdmera sera ativado.
Existem 5 modos:

Sem Foto: Nenhuma foto é tirada durante a autenticacdo do usuario.
Capturar, nao salvar: A foto é tirada, mas néo salva durante a autenticacao
Capturar e salvar: A foto é tirada e salva durante a autenticacao.

Salvar na verificacao bem-sucedida A foto é tirada e salva para cada
autenticacdo bem-sucedida.

Salvar na verificacao com falha: A foto sera tirada e salva apenas para a
autenticacdo com falha.

Esta funcdo esta desativada por padrdao. Quando ativada, um prompt de
seguranca serd exibido. A foto do usuario é exibida quando o usuario for
autenticado com sucesso.

Whether to support letters in employee ID.

Quando o espaco de registro do acesso atingir o valor limite maximo, o dispositivo
exibird automaticamente o aviso de espaco de meméria.
Os usudrios podem desabilitar a funcao ou definir um valor valido entre 1 e 9999.

Quando os registros de acesso atingirem a capacidade total, o dispositivo
excluira automaticamente um conjunto de registros de acesso antigos.

Os usuarios podem desabilitar a funcao ou definir um valor valido entre 1 e 999.
Quando as fotos de ponto atingirem a capacidade total, o dispositivo excluira
automaticamente um conjunto de fotos de ponto antigas.

Os usuarios podem desabilitar a funcao ou definir um valor valido entre 1 e 99

Quando as fotos da lista de restricdes atingirem a capacidade total, o dispositivo
excluira automaticamente um conjunto de fotos antigas da lista de restricoes.
Os usuarios podem desabilitar a funcao ou definir um valor valido entre 1 e 99
Tempo de atraso da exibicdo da mensagem de verificacdo bem-sucedida.

Valor valido: 1~9 segundos.

Depois que a identificacao do intervalo for clicada (selecionada), por exemplo, se o
intervalo de comparacao for definido como 5 segundos, o reconhecimento facial
verificard o rosto a cada 5 segundos.

Valor vélido: 0 a 9 segundos. 0 significa identificacdo continua, 1 a 9 significa
identificacdo em intervalos.
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6.3 Parametros de Face

Toque em Face na interface do Sistema para acessar as configuracdes de parametros de face

ho) Face 1 S Face 11
Limiar 1:N 70 Angulo de rotagdo da face 25
1:N Limiar de correspondéncia para 68 ) )
pessoas mascaradas Qualidade de imagem 40
Limiar 1:1 70 Tamanho Minimo da Face 80
Limiar de cadastramento de face 70 Sensibilidade para acionamento de 80
luz de LED
Angulo de inclinagdo da face 35 Sensibilidade de detecgdo de a
movimento
Angulo de rotagdo da face 25 Detecgdo de Face viva
lidade d: 40

Qualidade de imagem Antifalsificagdo por Infravermelho ()
T ho Mi 80

amanho Minimo da Face Anti-spoofing using NIR O
Sensibilidade para acionamento de 80

luz de LED WDR

Sensibilidade de detecgdo de a

movimento Modo Anti-Pisca 50HZ
Detecgdo de Face viva Algoritmo Face
Antifalsificagdo por Infravermelho (> Salvar como Template o

Menu

Limiar 1:N

Descricao

No modo de autenticacao 1:N, a autenticacdo so sera bem-sucedida quando a
semelhanca entre a imagem facial adquirida e todos os modelos faciais registrados
for maior que o valor definido.

Esse valor varia de 0 a 100. Quanto mais alto o limite, menor a taxa de erro de
julgamento e maior a taxa de rejeicao e vice-versa. Recomenda-se definir o valor
padrdo de 47.

Limiar 1:N
paraUsuarios de
Mascara Facial

No modo de autenticacgao 1:N, o dispositivo executara correspondéncia de
similaridade entre o rosto que estd usando a mascara e o modelo de rosto
registrado no dispositivo. Quando a similaridade for maior que esse valor, significa
que a correspondéncia foi bem-sucedida, caso contrario, significa que a
correspondéncia falhou.

O valor vélido varia de 0 a 100. Quanto mais altos os limites, menor a taxa de erro de
julgamento e maior a taxa de rejeicao e vice-versa. Recomenda-se definir o valor
padrdo de 68.
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Limiar 1:1

Limiar de
cadastramento

de face

Angulo de
inclinacao daface

Angulo de
rotacao daface

Qualidadeda
imagem

Tamanho minimo
da face

Sensibilidade
para acionamento
daluz LED

Sensibilidade de
deteccao de
movimento

potencial
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No modo de autenticacdo 1:1, a autenticacao s6 serd bem-sucedida quando a
semelhanca entre a imagem facial adquirida e os modelos faciais do usuério
cadastrados no dispositivo for maior que o valor definido.

O valor valido varia de 0 a 100. Quanto maiores os limites, menor a taxa de erro,
maior a taxa de rejeicao e vice-versa. Recomenda-se definir o valor padrao de
63.

Durante o cadastro de face, a comparacao 1:N é usada para determinar se o
usudrio ja se cadastrou antes.

Quando a semelhanca entre a imagem facial adquirida e todos os modelos
faciais cadastrados forem maior que esse limite, indica que a face ja foi
cadastrada.

A tolerancia do angulo de inclinacao de uma face para cadastro e autenticacao
facial.

Se o angulo de inclinacdao de uma face exceder esse valor, ele serd filtrado pelo
algoritmo, ou seja, ignorado pelo terminal, portanto, nenhuma mensagem de
cadastro e autenticacao sera mostrada

A tolerancia do angulo de rotacao de uma face para cadastro e autenticacao
facial.

Se o angulo de rotacao de uma face exceder este valor, ele sera filtrado pelo
algoritmo, ou seja, ignorado pelo terminal, portanto, nenhuma mensagem de
cadastro e autenticacao sera mostrada.

Qualidade de imagem para cadastro e autenticacao facial. Quanto maior o
valor, mais clara aimagem precisa ser.

Necessario para registro facial e comparacéo.

Se o tamanho de um objeto for menor que o valor definido, o objeto serd
filtrado e nao sera reconhecido como um rosto.

Este valor pode ser entendido como a distancia de comparacéo facial. Quanto
mais longe a pessoa estiver, menor sera o rosto e menor sera o pixel facial
obtido pelo algoritmo. Portanto, ajustar esse parametro pode ajustar a
distancia de comparacdo mais distante das faces. Quando o valor é 0, a
distancia de comparacao da face nao é limitada.

Este valor controla a ativacao e desativacdo da luz LED.
Quanto maior o valor, mais frequentemente a luz do LED sera ligada.

E definir o valor da mudanca no campo de visdo de uma camera, que é
conhecido como deteccdo de movimento. Isto ird despertar o equipamento do
modo de espera para a tela de autenticacao.

Quanto maior o valor, mais sensivel serd, ou seja, se um valor maior for definido
mais frequentemente serd acionada a tela de autenticacéo.
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Deteccaode
face viva

Limiarde deteccao
de face viva

Antifalsificacao por
infravermelho

Limiarde deteccao
binocular ao vivo

WDR

Modo Antioscilacao

Algoritmo facial

Salvar foto
como Template

Notas

Detecta a tentativa de falsificacdo usando imagens de luz visivel para
determinar se a amostra de fonte biométrica fornecida é realmente uma pessoa
(um ser humano vivo) ou uma representacao falsa.

Parametro para ajustar a deteccao de face viva.
Quanto maior o valor, melhor o desempenho antifalsificacdo usando luz visivel.

Usado para ativar a montagem de imagens infravermelho na autenticacao e
evitar ataques de fotos e videos falsos.

Parametro para ajustar a antifalsificacdo por infravermelho.

Quanto maior o valor, melhor o desempenho antifalsificacdo daimagem
espectral de infravermelho.

Ampla Faixa Dinamica (WDR), que equilibra a luz e amplia a visibilidade da
imagem para videos de vigilancia em cenas de iluminacao de alto contraste e
melhora a identificacdo de objetos em ambientes claros e escuros.

Usado quando o WDR estd desligado. Isso ajuda a reduzir a cintilacdo quando a
tela do dispositivo pisca na mesma frequéncia que a luz.

Informacgdes relacionadas ao algoritmo facial e pausar a atualizacdo do
modelo facial.

Esta funcdo é habilitada por padrao, e a interface do menu suporta a habilitacao
ou desabilitacdo dessa funcdo e existe um prompt de seguranca ao alternar.
Quando esta funcao estiver desativada, indicara que ha um lembrete de risco:
“E necessario recadastrar o rosto ap6s uma atualizacio do algoritmo.”

O ajuste inadequado dos parametros de exposicao e qualidade pode afetar
gravemente o desempenho do dispositivo. Ajuste o parametro de exposicao
somente sob a orientacdo do pessoal de suporte pés-venda de nossa empresa.

Parametros da palma

Toque em Palma na interface do Sistema para definir as configuracdes da palma.
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Somente quando a similaridade entre a palma capturada e a palma
Limiar de palma 1:1 | cadastrada do usuario for maior que este valor, a autenticacdo sera
bem-sucedida.

No método de autenticacao 1:N, somente quando a similaridade entre
Limiar de palma 1:N | a palma capturada e todas as palmas cadastradas for maior que este
valor, a autenticacdo serd bem-sucedida.

6.5 Restauracao dos padroes de fabrica

A funcéo de Restauracao de Fabrica restaura as configuracdes do dispositivo, como configuracdes de
comunicacdo e configuragdes do sistema para as configuragdes padrao de fabrica (esta funcado néo limpa
os dados de cadastro do usudrio e nem logs de acesso).

Toque em Resetar na interface do Sistema.

D Sistema

E Data e hora

Conf. reg. de acesso

Face

Parametros Palma

Resetar

Configuragao do Tipo de Equipamento

Configuragoes de Seguranga

SO0 BEQD

Gestor de Detegao

Resetar?Reinicie

OK

[R— ] —

Toque em OK para restaurar as configuracoes padrao de fabrica.
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6.6 Configuracoes de Seguranca
Cliqgue em Configura¢6es de Seguranca na interface do Sistema.

S Security Settings

P o

Security Mode wﬁ /"

Standalone Communication

SSH

User ID Masking
Display Verification Name

Display Verification Mode

Quando habilitada, a verificacdo de informacdes do usuario tem um alto nivel de
seguranca. Esta funcdo pode ser ativada ou desativada através da interface do menu.
Ao ligar e desligar, ha avisos de seguranca. Todos os dados serao excluidos e o
dispositivo serd reiniciado ap6s a confirmacao.

Modo de Seguranca Nota: Depois de ativar o modo de seguranca, o produto ativara forcosamente a
funcdo de retornar a interface de espera por padrao quando o menu expirar (60s por
padrao). Ele nao oferece suporte a desativacdo no modo de seguranca, mas oferece
suporte a desativacdo no modo sem seguranca. Para configurar, va para:
Personalizar > Interface do usuario > Tempo(s) limite da tela do menu.

Por padrao, esta funcdo estd desativada. Esta funcao pode ser ativada ou
desativada através da interface do menu. Quando é ligada, um prompt de
seguranca aparece e o dispositivo serd reiniciado apés a confirmacao.

Comunicacao
autonoma

O dispositivo nao oferece suporte ao recurso Telnet, portanto, o SSH é normalmente
usado para depuracao remota. Por padrao, o SSH esta habilitado. A interface do
SSH menu permite ativar e desativar o SSH. Quando ativado, havera um prompt de
segurancga, mas o dispositivo ndo precisara ser reiniciado apds a confirmacao.

Depois de habilitado, o ID do usuario sera exibido parcialmente apés o resultado
da autenticacao pessoal e é habilitado por padrao.
Para que possa ser mascarado, um ID de usuario precisa ter mais de 2 digitos.

MascaradeID
de Usuario

Quando habilitada, o nome do usudrio sera exibido apds o resultado da autenticacao
pessoal. O resultado da verificacdo ndo mostrard o nome apos a desativacao desta
opgao.

Exibir nome
na autenticacao

Quando habilitada, resultado da verificacdao pessoal mostrara o modo de verificacao
do usuario.O resultado da verificacdo ndo mostrara o modo de verificagdo apds a
desativacdo desta opcdo.

Exibir modo
de autenticacao
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6.7 Configuracao do tipo de dispositivo

Toque em Configuracao do Tipo de Dispositivo na interface do Sistema.
D Configuragdo do Tipo de Equipamento
O Equipamento de controle de presenga

@ Equipamento de controle de acesso

Nome da Funcao ‘ Descricao
Terminal de i . -, .
Defina o dispositivo como terminal ponto e presenca.
Ponto e Presenca
Terminal de . . . .
Defina o dispositivo como terminal de controle de acesso.
Controle de Acesso

Nota: Depois de alterar o tipo de dispositivo, o dispositivo excluird todos os dados e reiniciara, e
algumas funcbes serao ajustadas de acordo
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Gestao de Deteccao

Toque em Gestao de Deteccao na interface do Sistema
9 Detection Management
Enable mask detection
Deny access without mask
Allow unregistered people to access
Enable capture of unregistered person
Trigger external alarm
Clear external alarm

External Alarm Delay(s) 10

Habilita ou desabilita a funcdo de deteccao de mascara.
Quando habilitado, o dispositivo identifica se o usuario esta usando mascara
ou nao durante a verificacao.

Ativar deteccao
de mascara

Habilita ou desabilita 0 acesso de uma pessoa sem mascara.
Quando ativado, o dispositivo nega o acesso de uma pessoa, se ela ndo
estiver usando mascara.

Negar acesso
sem mascara

Permitiracessoa Habilita ou desabilita o acesso de pessoa ndo cadastrada.

essoas hao
r:egistradas Quando habilitado, o aparelho permite que a pessoa entre sem cadastro.

Habilitar ou desabilitar a captura de foto da pessoa ndo cadastrada.

Ativar captura de . . e, .
Quando ativado, o dispositivo ird capturar automaticamente a foto da pessoa

foto de pessoas nao ) o .
. nao cadastrada, habilitar este recurso requer permitir o acesso de pessoas
registradas .
nao cadastradas.
Acionar Alarme Quando habilitado, se o usuario ndo estiver usando mascara, o sistema
Externo acionara um alarme.

Limpar registro de alarme | Elimina os registros de alarme acionados do dispositivo.

E o tempo de atraso (s) de acionamento de um alarme externo. Pode ser
definido em segundos. Os usudrios podem desativar a funcdo ou definir um
valor entre 1 a 255.

Atrasode Alarme
Externo (s)
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7 Configuracoes de Personalizacao

Toque em Personalizacdo na interface do Menu principal para personalizar as configura¢des da
interface, voz e campainha.

D) Personalizacio
n Exibir
g Opgoes de voz

V' | Horarios

7.1 Configuracgoes de Exibicao

Toque em Interface do Usudrio na interface Personalizacdo para personalizar o estilo de exibicao
da interface principal.

D Exibir

Papel de parede

Idioma Portugués Brasil
Config. tp. limite de tela(s) Desabilitado
Tp ocioso espera(s) 60
Intervalo apresentagdo(s) Desabilitado
Tempo inatividade(m) Desabilitado
Estilo tela principal Estilo 2

Menu Descricao

Papel de parede Permite selecionar o papel de parede da tela principal.

Idioma Permite selecionar o idioma do dispositivo.
L. Quando ndo ha utilizacdo e o tempo excede o valor definido, o dispositivo retornara
Tempolimite datela automaticamente atelainicial.
do menu (s)

Afuncao pode ser desativada ou definir o valor necessério entre 60 e 99999 segundos.
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Apresentacaode Quando néo houver operacao e o tempo exceder o valor definido, uma
Slides por apresentacao de slides serd reproduzida. A funcao pode ser desativada ou vocé
Inatividade (s) pode definir o valor entre 3 e 999 segundos.

E o intervalo de tempo para alternar entre diferentes fotos de apresentacao de

Intervalo de . < . N L
slides. A funcédo pode ser desativada ou vocé pode definir o intervalo entre 3 e

apresentacoes (s
P coes (s) 999 segundos.
Se o modo de inatividade estiver ativado e ndo houver utilizagdo do dispositivo,
Tempo de ele entrard no modo de espera. Toque em qualquer lugar da tela para retomar o
inatividade (m) modo de trabalho normal. Esta funcao pode ser desativada ou definir um valor

dentro de 1-999 minutos.

Estilo da tela principal | Permite selecionar o estilo da tela principal, de acordo com a preferéncia do usuario.

7.2 Configuragoes de voz

Toque em Op¢oes de Voz na interface Personalizacdo para definir as configuragdes de voz.

po) Opgdes de voz

Voz

Config. de toque

@)
" @

Volume

Menu Descricao

Voz Alterne para ativar ou desativar os comandos de voz durante as operagdes de fungdes.
Confi. de toque Alterne para ativar ou desativar os sons do teclado
Volume Ajuste o volume do dispositivo que pode ser definido entre 0-100.

Pagina 57



SpeedFace M4 Manual do usuério

Horarios
Toque em Horarios na interface Personalizacao para definir as configuragées de Alarmes.

D Horérios

Config. hr. campainha

Todos horarios

Novo Alarme

Toque em Novo Alarme na interface Horario para adicionar uma nova programacao de Alarme.

D Config. hr. campainha

Status campainha

Horério Campainha

Repetir Nunca
Toque bell01.wav

Intervalo campainha(s) 5

Status da campainha | Alterne para ativar ou desativar o status da campainha.

Uma vez definido o tempo necessario, o dispositivo acionara automaticamente para

Horario campainha tocar a campainha durante esse tempo.

Repetir Defina o niUmero necessario de contagens para repetir a campainha programada.

Toque Selecione um som de campainha.

Defina o tempo de reproducdo da campainha.

Intervalo campainha (s) Os valores vélidos variam de 1 a 999 segundos.

Assim que a campainha estiver agendada, na interface de Hordrios, toque em Todos os Horarios
para visualizar o que foi agendado.
Edite a campainha agendada
Na interface Todos os Hordrios, toque na programacdo de campainha e toque em Editar para
editar a programacao de campainha selecionada. O método de edi¢ao é o mesmo que as
operagoes de adicdo de uma nova programacgao de campainha.
Deletar um horario
Na interface Todos os Horarios de campainha, toque no alarme a ser deletado.
Em seguida, toque em Excluir e selecione Sim para excluir a campainha selecionada.
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3 Gerenciamento de Dados

No Menu Principal, toque em Gerenciamento de Dados para excluir os dados do dispositivo.

D Ger. dados

m Apagar dados

3.1  Excluir dados

Toque em Excluir Dados na interface de Gerenciamento de Dados para excluir os dados desejados.

D Apagar dados

Apagar reg. de acesso
Apagar foto ponto
Apagar foto lista negra
Apagar tudo

Apagar priv. Admin
Apag. Dados acesso
Apagar foto usr.
Apagar papel de parede

Apagar prot. Tela

Nome da funcao Descricao

Apagar reg. de acesso Para apagar dados de frequéncia/registros de acesso

Apagar foto ponto Para apagar fotos de ponto registradas.

Apagar foto lista bloqueio | Para apagar as fotos tiradas durante verificagbes com falha.

Para apagar informacdes e registros de presenca/registros de acesso de

Apagar todos os dados todos os usuarios registrados.
Apagar pr?vilégios de Para remover todos os privilégios de administrador (ndo apagar usuarios).
administrador
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Apagar dados de acesso Para apagar todos os dados de acesso.

Para excluir templates de fotos do usuario no dispositivo. Ao excluir
templates, hd um lembrete de risco: “Um novo cadastro facial sera
necessario apos atualizacao do algoritmo”.

Excluir Templates
de Fotos de Usuario
Apagar foto do usuario | Para apagar todas as fotos do usudrio no dispositivo
Apagar papel de parede | Para apagar todos os papéis de parede no dispositivo.

Apagar protecaode tela | Para apagar os protetores de tela no dispositivo

O usuario podera selecionar Apagar Tudo ou Apagar por Faixa de Horario quando quiser apagar os
registros de acesso, fotos de ponto ou fotos listas de bloqueio. Selecionando Apagar por intervalo de
tempo, vocé precisa definir um intervalo de tempo especifico para apagar todos os dados dentro de um
periodo especifico.

P Apagar reg. de acesso D Hora inicial

Apag. tudo

Apag. por faixa horéria
2023-02-09 00:00

02 09 00 00

YYYYy MM DD HH MM
Confirma(OK) Cancela(ESC)
Selecione Apagar por intervalo de tempo. Defina o intervalo de tempo e clique em OK.
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Controle de acesso

No Menu Principal, toque em Controle de Acesso vocé podera definir o tempo de abertura de portas,

controle de fechaduras e configurar outros parametros relacionados ao controle de acesso.

D Controle acesso

Opc. controle acesso
n Config. Regra de tempo
Conf. feriado

Acesso combinado

m Conf. Anti-passback
n Opc. coagao

Para ter uma autenticacao valida, o usuario cadastrado deve atender as seguintes condigées:

O tempo atual de desbloqueio da porta deve estar dentro de qualquer fuso horario valido do
periodo de tempo do usudrio.

O grupo do usudrio ja deve estar definido na combinacao de desbloqueio da porta (e se houver
outros grupos, sendo configurados no mesmo regra de acesso, também é necessdria a verificacao
dos membros desse grupo para destravar a porta).

Na configuragao padrao, os novos usudrios séo alocados no primeiro grupo com o fuso horario do
grupo padrao, onde a regra a no estado de desbloqueio por padrao.

Pagina 61



SpeedFace M4 Manual do usuério

Opc¢oes de controle de acesso
Toque em Opc¢oes de Controle de Acesso na interface de Controle de Acesso para definir os
parametros disponiveis.

D Opc. controle acesso '] l

Modo controle de portdo/catraca
Tempo trava(s)

Atraso do Sensor(s) 15

Tipo de sensor Nenhum
Modo verific. Senha/Cartdo/Face
Tp acionamento da porta 1

Periodo de tempo normalmente .
Nenhum

aberto
Equipamento mestre Saida
Dispositivo Escravo Saida

Config. de entrada auxiliar

Verificar por RS485 Somente cartao

Alarme

Alterne entre ON ou OFF para entrar no modo de controle do portao ou nao.
Quando definido como LIGADO, nesta interface removera as opcoes de relé
de trava de porta, sensor de porta e tipo de sensor de porta.

Modo de controle de
portao/catraca

Tempo de acionamento do relé ap6s uma autenticacado valida.
Tempo de trava (s) . . .
Valor vélido: 1~10 segundos; 0 segundo representa funcao desativada.

Se a porta néo estiver travada e for deixada aberta por um determinado

Atraso do sensor periodo (Atraso do sensor da porta), um alarme sera acionado.

da porta (s) o i
O valor vélido do Atraso do Sensor da Porta varia de 1 a 255 segundos

Existem trés opcoes de Sensores: Nenhum, Normal Aberto e Normal Fechado.
Tipo de sensor Nenhum: significa que o sensor da porta nao esta em uso.
de porta Normal Aberta: Com a porta fechada, o equipamento espera um sinal aberto.
Normal Fechado: Com a porta fechada, o equipamento espera um sinal fechado

Os modos de verificacdo suportados incluem face, ID do usudrio, senha,

Modo d ificaca
odo de verificacao senha/face e rosto + senha.
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Tempode Para definir o periodo de tempo para a porta, para que a porta esteja
disponibilidadedaporta | disponivel apenas durante esse periodo.

Periodo de tempo Periodo de tempo programado para o modo "Normal Aberto", para que a
normalmente aberto | porta fique sempre aberta durante este periodo.
Ao configurar o equipamento mestre, o status pode ser definido para sair ou entrar.

Equipamento mestre . . . . . .
quip Saida: O registro verificado no software é o registro de saida.

Entrada: O registro verificado no software é o registro de entrada.

Ao configurar o dispositivo auxiliar, o status pode ser definido para sair ou entrar.
Dispositivo auxiliar ; , . i . ,

Saida: O registro verificado no software é o registro de saida.
Entrada: O registro verificado no software é o registro de entrada

. . Define o periodo de tempo de destravamento da porta e o tipo de saida
Configuracao de auxiliar do dispositivo terminal auxiliar. Os tipos de saida auxiliar incluem
entrada auxiliar "Nenhum", "Acionamento da porta", "Acionamento de alarme" e

"Acionamento de porta e alarme".

Verify Mode by O modo de verificacdo é usado quando o dispositivo é usado como host ou
RS485 auxiliar. Os modos de verificacdo suportados sdo cartdo e cartdo + senha.

Emite um alarme sonoro quando a porta estiver fechada ou a verificacao for

Alarme . . .
bem-sucedida, o sistema cancelara o alarme do local.
O reset dos parametros de controle de acesso incluem tempo de trava da
Reset das porta, tempo de atraso do sensor, tipo de sensor, modo de verificacao,
configuracoes periodo de tempo disponivel da porta, periodo de tempo normal de
de acesso abertura, dispositivo mestre e alarme. No entanto, dados de controle de

acesso apagados em Ger. Dados é excluido.

Configuracao de regra de tempo

Toque em Configuracao de Regra de Tempo na interface de controle de acesso para definir as
configuracdes de tempo

O equipamento permite definir até 50 periodos de tempo.

Cada periodo de tempo representa 10 faixas horarias, ou seja, 1 semana e 3 feriados, e cada faixa
hordéria possui um periodo padrdo de 24 horas por dia. O usuario s6 pode verificar dentro do
periodo de tempo valido.

Pode-se definir um maximo de 3 periodos de tempo para cada faixa horaria. A relacdo entre esses
periodos de tempo é "OU". Assim, quando o tempo de verificacdo cair em qualquer um desses
periodos de tempo, a verificacao é vdlida.

O formato de faixa horaria de cada periodo de tempo: HH MM-HH MM, de acordo com o relégio de
24 horas.
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Toque na caixa cinza para pesquisar a faixa horaria e especifique o nimero da faixa horaria(Limite: até 50 faixas).

b Regra de tempo [2/50]

Domingo [00:00 23:59] [00:00 23....
Segunda [00:00 23:59] [00:00 23....
Terca [00:00 23:59] [00:00 23....
Quarta [00:00 23:59] [00:00 23....
Quinta [00:00 23:59] [00:00 23....
Sexta [00:00 23:59] [00:00 23....
Séabado [00:00 23:59] [00:00 23:.
Feriado tipo 1 [00:00 23:59] [00:00 23,
Feriado tipo 2 [00:00 23:59] [00:00 23,
Feriado tipo 3 [00:00 23:59] [00:00 23:...

Q

Na interface do nimero da faixa hordria selecionada, toque no dia desejado (segunda-feira, terca-feira, etc.)
para definir a hora.

=) Periodo de tempo 1
00:00 00:00
V' A A A A
2023 02 09 00 00
v v v v v
YYYY MM DD HH MM
Confirma(OK) Cancela(ESC)

Especifique a hora de inicio e de término e toque em OK.
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Nota:

Quando o horario de término é anterior ao hordrio de inicio (como 23:57~23:56), indica que o
acesso esta proibido o dia todo.

Quando a hora de término for posterior a hora de inicio (como 00:00~23:59), isso indica que o
intervalo é valido.

O periodo de tempo efetivo para manter a porta desbloqueada ou aberta o dia todo é
(00:00~23:59) ou também quando a hora de término é posterior a hora de inicio (como

08:00~23:59) .

A faixa horaria padrao 1 indica que a porta estéa aberta o dia todo.

Feriados

Sempre que houver feriado, podera necessitar de um horario de acesso especial; mas alterar o horario de
acesso de todos um por um é extremamente complicado, entdo vocé pode definir um horario de acesso
de feriado que seja aplicavel a todos os funciondrios, e o usudario podera abrir a porta durante os feriados.

Toque em Feriados na interface de Controle de Acesso para definir o acesso em Feriados.

D Conf. feriado

Adic. feriado

Todos feriados
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Adicionar um novo feriado

Toque em Adicionar Feriado na interface de Feriados e defina os parametros

h) Conf. feriado hn) Conf. feriado
Adic. feriado No. 1
Data Indefinido

Todos feriados

Tipo de feriado Feriado tipo 1

Em loop ou ndo

Editar um feriado

Na interface Feriados, selecione um item de feriado a ser modificado.
Toque em Editar para modificar os parametros de feriados.

Excluir um feriado

Na interface de Feriados, selecione um item de feriado a ser excluido e toque em Apagar. Pressione OK para
confirmar a exclusdo. Apds a exclusao, este feriado ndo é mais exibido na interface Todos os feriados.
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Acesso combinado

Os grupos de acesso sdo organizados em diferentes combinacdes de desbloqueio de portas para obter
vdrias verificacbes e aumentar a seguranca.

Em uma combinacao de destravamento de porta, a faixa do nimero combinado N é:0 < N < 5, 0 nUmero
de membros N pode pertencer a um grupo de acesso ou pode pertencer a cinco grupos de acesso
diferentes.

Toque em Acesso combinado na interface de Controle de Acesso para definir a configuracao.

D Acesso combinado

Na interface de acesso combinado, toque na combinacdo de desbloqueio da porta a ser definida e toque
no botdo para cima e para baixo para inserir o nimero da combinacao e pressione OK

Examples:

A combinacao de destravamento da porta 1 é definida como (01 03 05 06 08), indicando que a
combinacao de desbloqueio 1 é composta por 5 pessoas, e 0s 5 individuos sao de 5 grupos, ou seja, Grupo
de Controle de Acesso 1 (AC grupo 1), AC grupo 3, grupo AC 5, grupo AC 6 e grupo AC 8, respectivamente.

A combinacao de destravamento da porta 2 é definida como (02 02 04 04 07), indicando que a
combinacdo de destravamento 2 é composta por 5 pessoas; as duas primeiros sdo do grupo AC 2, as duas

proéximas sao do grupo AC4 e a ultima é do grupo AC 7.

A combinacao 3 de destravamento da porta é definida como (09 09 09 09 09), indicando que ha 5
pessoas nesta combinacao; todas o grupo AC 9.
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A combinacao de destravamento da porta 4 é definida como (03 05 08 00 00), indicando que a
combinacao de destravamento 4 é composta por trés pessoas. A primeira pessoa é do grupo AC 3, a
segunda pessoa é do grupo AC5 e a terceira pessoa é do grupo AC 8.

Excluir uma combinacao de destravamento de porta

Defina todas as combinacdes de desbloqueio de porta para 0 se desejar excluir combinagdes de
desbloqueio de porta.

Configuracao Anti-Passback

E possivel que os usudrios sejam seguidos por algumas pessoas para entrar na porta sem verificacao,
resultando em uma violacdo de seguranca. Assim, para evitar tal situacdo, foi desenvolvida a opcao
Anti-Passback. Uma vez habilitado, o registro de check-in deve coincidir com o registro de check-out para
abrir a porta.

Esta funcdo requer que dois dispositivos funcionem juntos: um é instalado dentro da porta (dispositivo
mestre) e o outro é instalado fora da porta (dispositivo auxiliar). Os dois dispositivos se comunicam através
do sinal Wiegand. O formato Wiegand e o tipo de saida (ID do usuario / nimero do cartao) adotados pelo
dispositivo mestre e pelo dispositivo auxiliar devem ser iguais.

——————> ENTRADA
DISPOSITIVO DISPOSITIVO
AUXILIAR MESTRE

Porta

)
)
7\

\ T lususro

SAIDA é————

Toque em Configuracao de Anti-Passback na interface de Controle de Acesso.

D Conf. Anti-passback h) Sentido Anti-passback

Sentido Anti-passback Sem Anti-passback Sem Anti-passback

O Anti-passback saida

O

Anti-passback entrada

O Anti-passback ent/sai
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Nome da Funcao Descricao

Sem Anti-passback: A funcao anti-passback estd desativada, o que significa que a
verificacdo bem-sucedida através do dispositivo mestre ou do dispositivo auxiliar pode
desbloquear a porta. O status de entrada ou saida nao é salvo nesta opg¢ao para o proximo
desbloqueio.

Anti-passback de saida: depois que um usudrio faz check-out, somente se o ultimo
registro for um registro de check-in, o usudrio podera fazer check-out novamente; caso
Direcs contrario, o alarme sera acionado. No entanto, o usudrio pode fazer o check-in
irecao normalmente.
Anti-Passback Anti-passback de entrada: Ap6s o check-in de um usudrio, somente se o Ultimo registro
for um registro de check-out, o usudrio podera fazer o check-in novamente; caso contrario,

o alarme sera acionado. No entanto, o usuario pode fazer check-out normalmente.

Anti-passback de entrada/saida: Apds um usudrio fazer check-in/check-out, somente se
o ultimo registro for um registro de check-out, o usuario podera fazer check-in novamente;
ou se for um registro de check-in, o usuario pode fazer check-out novamente; caso
contrario, o alarme sera acionado.

9.6 Opcoes de Coacao

Uma vez que um usuario ativar a funcao de verificacdo por coacdo com método(s) de autenticacdo
especifico(s), e quando ele estiver sob coacéo e se autenticar usando verificacdo de coacdo, o dispositivo
ira destravar a porta normalmente, mas ao mesmo tempo, um sinal sera enviado para acionar o alarme.

Na interface de controle de acesso, toque em Opc¢oes de Coacao para definir as configuragdes de coacao.

D Opc. coagdo

Senha de alarme

Atraso alarme(s) 10
Senha de coagdo Nenhum

Nome da Fungao Descricao

Quando um usudrio usa o método de verificacdo de senha, um sinal de alarme
Senha de alarme serd gerado somente quando a verificacdo de senha for bem-sucedida, caso
contrario nao havera sinal de alarme.

O sinal de alarme ndo serd transmitido até que o tempo de atraso do alarme

A Al
traso do Alarme (s) tenha decorrido. O valor varia de 1 a 999 segundos

Defina a senha de coacdo de 6 digitos. Quando o usuario insere esta senha de

Senha de coacao ) e . .
coacao para verificacdo, um sinal de alarme é gerado.
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Procurar registros

Assim que a autenticacdo de um usudrio for validada, os logs de eventos serdo salvos no dispositivo.
Esta funcdo permite que os usuarios verifiquem seus registros de acesso.

Cligue em Procurar Registros na interface do Menu Principal para pesquisar o registro de Acesso/Presenca
necessario.

D Proc. registros

Reg. Acesso

Foto ponto

B Foto lista negra

O processo de pesquisa de fotos de presenca e lista de bloqueio é semelhante ao da pesquisa de logs de
eventos. Veja a seguir um exemplo de pesquisa de logs de eventos.

Na interface de Reg. acesso, toque em Logs de eventos para pesquisar o registro necessario.
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1. Insira o ID do usudrio a ser pesquisado e clique
em OK. Se desejar pesquisar logs de todos os
usudrios, clique em OK sem inserir nenhum ID de
usuario.

D 1D Usuario

3

1 2
4 5
7 8

Bl -

3. Depois que a pesquisa de log for bem-sucedida,
toque no registro destacado em verde para
visualizar seus detalhes.

D Registros pessoais
3 16:56 16:56 16:56 16:56

16:56 16:55 16:55 16:43
16:33 16:29 16:29 16:28
16:26 16:26 16:26 16:26
16:25 16:25 16:25 16:25
16:25 16:25

Pagina 71

2. Selecione o intervalo de tempo em que os

logs precisam ser pesquisados.

Hoje

Ontem

Esta semana

Semana passada

Este més

Més passado

Todos

O O O O O O O ® vy

Def. Usuario

Faixa horaria

4. A figura abaixo mostra os detalhes do log

selecionado.

Mike
Mike
Mike
Mike
Mike
Mike
Mike
Mike
Mike
Mike
Mike
Mike
Mike
Mike
Mike
Mike
Mike
Mike
Mike
Mike
Mike
Mike
Mike

D Registros pessoais

02-09 16:56 15
02-09 16:56 15
02-09 16:56 15
02-09 16:56 15
02-09 16:56 15
02-09 16:55 15
02-09 16:55 15
02-09 16:43 3
02-09 16:37 4
02-09 16:33 15
02-09 16:29 15
02-09 16:29 15
02-09 16:28 15
02-09 16:28 4
02-09 16:26 4
02-09 16:26 15
02-09 16:26 15
02-09 16:26 15
02-09 16:25 4
02-09 16:25 4
02-09 16:25 4
02-09 16:25 4
02-09 16:25 4

= =
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11 Auto teste

No Menu Principal, toque em Auto teste para testar automaticamente se todos os médulos do dispositivo
funcionam corretamente, incluindo LCD, audio, camera e relégio em tempo real (RTC).

Auto teste

Testar todos

Teste LCD

Testeface

po)

8

Teste audio
a

Teste relogio

Menu ‘ Descricao

Para testar automaticamente se o LCD, dudio, camera e rel6gio em tempo real
Testar tudo (RTC) estao normais.
Para testar automaticamente a tela LCD exibindo cores diferentes, para verificar se
Teste LCD .
a tela exibe as cores normalmente.
- Para testar automaticamente se os arquivos de dudio armazenados no dispositivo
Teste dudio < . .
estdo completos e se a qualidade da voz é boa
Para testar se a cdmera funciona corretamente, checando as imagens para ver se
Teste face « . -,
elas estao suficientemente nitidas.
Para testar o RTC. O dispositivo testa se o relégio funciona normalmente e com
Teste relégio precisao com um crondmetro. Toque na tela para comecar a contar e pressione-o
novamente para parar de contar.
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Informacao do sistema

No Menu Principal, toque em Informaco6es do Sistema para visualizar o status do armazenamento, as
informacdes da versao do dispositivo e as informacodes do firmware.

) Info. sistema

Capacidade
Inf. dispositivo
Inf. Firmware

Politica de Privacidade

Exibe o armazenamento do usuario do dispositivo atual, palma, senha, face, cartao,

Capacidade do
P administradores, registros de acesso, fotos de presenca e lista de bloqueio e fotos do

dispositivo

usuario.
Informacio do Embe. ofnome (Elo dlsp05|t|~vo,.n:c1mero <~:Ie série, Iendferego MfAC, .algorltmo de palmae
dispositivo ace., in ?rmagoes de versao, informacdes de plataforma e fabricante e data de
fabricacao.
Info.rmagoes de | Eyibe a versao do firmware e outras informacgdes de versao do dispositivo.
firmware
O controle da politica de privacidade aparecera quando o dispositivo for ligado pela
primeira vez. Depois de clicar em "Eu li", o cliente pode usar o produto regularmente.
Cligue em Informacdes do sistema -> Politica de privacidade para visualizar o
- conteudo da politica de privacidade. O contelido da politica de privacidade nao
Politica de . < ,
., permite a exportacao de discos U.
Privacidade

Nota: O texto da politica de privacidade atual estda disponivel apenas em
chinés simplificado/inglés. No entanto, a traducdo do contelido em varios idiomas
estd em andamento, com mais iteragdes.
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Conecte-se ao software ZKBioAccess IVS

Defina o endereco de comunicacao

Lado do dispositivo

Toque em Conf. COMM. > TCP/IP no menu principal para definir as configuracdes de rede.
(Nota: O endereco IP deve ser capaz de se comunicar com o servidor ZKBioAccess IVS,
preferencialmente no mesmo segmento de rede com o endereco do servidor)

No menu principal, clique em Conf. COMM. >Configurar servidor de nuvem para definir o

endereco do servidor e a porta do servidor.

Endereco do servidor: Defina o endereco IP do servidor ZKBioAccess IVS.
Porta do servidor: Defina a porta do servidor como ZKBioAccess IVS (o padrao é 8088).

D

Ender. 1P

Masc. Rede
Gateway

DNS

Porta de comu.TCP
DHCP

Mostrar na barra status

Lado do software

D Configurar servidor de nuvem

Tipo de servidor ADMS

Habilita nome dominio

End. Servidor

Porta servidor 8088

Proxy

HTTPS

Faca login no software ZKBioAccess IVS, clique em Sistema > Comunicacao > Monitor de Comunicacao

para conferir se a porta de servico ADMS é a mesma definida no equipamento, conforme mostrado na

figura abaixo:
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A 0 ©

Configuractes do Servico de Adms

Porta de Servico de Adms 8881
A

Adicionar dispositivo no software

Adicione o dispositivo por pesquisa. O processo é o seguinte:

S0

Cligue em Acesso > Dispositivo > Procurar para abrir a tela de pesquisa no software.

Clique em Pesquisar e ele mostrara [Pesquisando...... 1.

Apds a pesquisa, a lista e o nUmero total de equipamentos serdo exibidas.

Procurar

Nenhum dispositivo encontrado Baixe as Ferramentas de Pesquisa no Disco Local

Progresso Tota! | |

Endereco de IP Tipo de Dispositivo Numero de Série
Endereco de IP  Endereco MAC Méscara de Endereco de Numero de Série  Tipo de Definir Servidor
Subrede Gateway Dispositivo
192.168.213.79 2552552550 192.168.213.1 [} 2 -t

Operacdes

Adicionar

Cliqgue em [Adicionar] na coluna de operacdes, uma nova janela aparecera. Defina um Nome,
selecione Tipo de icone, Area e Adicionar ao nivel e clique em [OK] para adicionar o dispositivo.

Adicionar uma pessoa fixa

Cligue em Pessoal > Pessoa > Novo:
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ID Pessoal” Departamento® ﬂ
Nome | Sobrenome - |
Género R ﬂ Celular
Tipo de documento s ‘ Namero do documento
Aniversario 7 — O email O
Senha Namero do Cartdo =
Tipo de biometria | | = » L
EJ Controle de Acesso | Conirole de Presenca Outras informacdes "i » {
Configuracdes de Niveis Adicionar Superusuario Nao m‘
Schoo ﬁ% Funcdo de Operac3o do Dispositivo | !sqfﬂ'ogﬂq - J
Desativado O
Definir Hora Valida O

Salvar e Novo “ Cancelar

2. Preencha todos os campos obrigatorios e clique em [OK] para cadastrar um novo usudrio.

3. Cligue em Acesso > Dispositivo > Controle de dispositivo > Sincronizar todos os dados com
dispositivos para sincronizar todos os dados com o dispositivo, incluindo os novos usudrios.

Para mais detalhes, consulte o Manual do usuario do ZKBioAccess IVS.
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14 SIP

Recursos SIP:

Versao do Firmware 3.5.34

Conexao SIP em ambiente LAN Sim

Conexao SIP em ambiente NAT Sim

Opcoes para configuragao Stun Sim

Opcao para configuracao de servidor SIP secundario Sim

Opcao para configurar servidor por dominio ou IP Sim

Streaming de video por ONVIF Sim

Streaming de video por RTSP Sim

Botao de chamada SIP intuitivo na tela principal Sim

Botdo de chamada SIP flutuante na tela Sim

Conexao de botao externo para chamada SIP Sim

Configuracoes do botao SIP para chamar diretamente Sim
central ou digitando ramal

Configuracao personalizada DTMF Sim

Ajuste de codecs de audio Nao

Ajuste de FPS e taxa de compressao de video Nao

Configuracao WEB do equipamento, incluindo SIP Sim

Configuracao de ajuste de volume Sim

Autenticacao facial durante chamada SIP Sim

Ajuste do timeout da autenticacao facial para voltar Sim
para a chamada SIP

Ajuste do tempo de espera quando "chamando" Sim

Ajuste do tempo de chamada maximo Sim

Equipamento receber chamada SIP Sim

Chamadas de audio e video Sim

Funcao para desabilitar chamadas de video Sim

Autenticar no servidor Voip UDP Sim

Autenticar no servidor Voip TCP Sim

Autenticar no servidor Voip TLS Nao

Conexéao com Indoor Station (ZKTeco) Nao

Permite troca de numero do ramal Sim

Permite troca de IP servidor Sim

SIP com rede Wi-Fi Sim
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Apéndice 1

Requisitos para cadastro no equipamento e Upload de fotos no software

Cadastro no equipamento:

1)

Recomenda-se realizar o cadastro em um ambiente interno com uma fonte de luz apropriada sem
subexposicdo ou superexposicao.

Nao coloque o dispositivo em direcao a fontes de luz externas, como portas ou janelas ou outras
fontes de luz fortes

Recomenda-se o manter sempre um bom contraste entre o tom das vestimentas e a cor de fundo.

Exponha face e a testa adequadamente e nao cubra a face e as sobrancelhas com o cabelo.

Recomenda-se mostrar uma expressao facial simples. (Um sorriso simples é aceitavel, mas ndo
feche os olhos ou incline a cabeca para qualquer orientacao).

Duas imagens sao necessarias para uma pessoa com éculos, uma imagem com éculos e outra sem
os oculos.

Nao use acessorios como cachecol ou mascara que possam cobrir a boca ou o queixo durante o
cadastro.

Posicione a face na area de captura, conforme mostrado na imagem abaixo.
Né&o inclua mais de um face na area de captura.

Recomenda-se uma distancia de 50 cm a 80 cm para capturar aimagem (a distancia é ajustavel,
dependendo da altura do corpo).

Cadastrar Face

Por favor, ajuste a sua face na area de captura.
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Upload de fotos no software

A foto deve ser reta, colorida, meio retratada com apenas uma pessoa e ela ndo deve possuir cadastro no
sistema. As pessoas que usam oculos, devem permanecer de éculos para obter a captura foto via webcam
ou upload da foto da pessoa usando 6culos

Distancia dos olhos

Sao recomendados 200 pixels ou mais e ndo menos de 115 pixels de distancia.

Expressao Facial
Rosto neutro ou sorriso simples e olhos naturalmente abertos sao recomendados

Gesto e angulo

0O angulo de rotacao horizontal nao deve exceder £10°, a elevacdo nao deve exceder £10° e 0 angulo de
depressao nao deve exceder £10°.

Acessérios

Mascaras ou 6culos coloridos ndo sao permitidos durante o cadastro. A armacao dos 6culos nao devecobrir
os olhos e nao deve refletir a luz. Para pessoas com armacao de 6culos grossa, recomenda-secapturar duas
imagens, uma com éculos e outra sem os dculos.

Face
Rosto completo com contorno claro, escala real, luz uniformemente distribuida e sem sombra.

Formato de imagem
Deve estar em BMP, JPG ou JPEG.

Requisito de dados

Deve seguir os requisitos:

1

2
3

4

Fundo branco com roupa de cor escura.

Modo de cor 24 bits.
A resolugao deve estar entre 358 x 441 a 1080 x 1920.
A escala vertical da cabeca e do corpo deve estar na proporcao de 2:1.

5) A foto deve incluir os ombros da pessoa capturada no mesmo nivel horizontal.

6) Os olhos da pessoa capturada devem estar abertos e com a iris claramente visivel.

7) Rosto ou sorriso simples sao recomendados, sorriso excessivo mostrando os dentes nao é
recomendado.

8) A foto da pessoa capturada deve ser claramente visivel, de cor natural, sem sombras fortes ou
pontos de luz ou reflexos no rosto ou no fundo. O nivel de contraste e luminosidade deve ser adequado.

N = — ~— ~— ~—
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Apéndice 2

Politica de Privacidade
Aviso:

Antes de utilizar nossos produtos e servicos, leia atentamente e entenda todas as regras e
disposicoes desta Politica de Privacidade. Se vocé nao concordar com o contrato ou com

qualquer um de seus termos, devera parar de usar nossos produtos e servicos.

l. Informacoes coletadas

Para garantir o funcionamento normal do produto e ajudar na melhoria do servico, coletaremos
as informacoes fornecidas voluntariamente por vocé ou fornecidas conforme autorizado por vocé
durante o registro e uso ou geradas como resultado do uso dos servicos.

1. Informacgoes de registro do usuario: No seu primeiro registro, o modelo de recurso
(Template de impressao digital/ de face/ de palma) sera salvo no dispositivo de acordo
com o tipo de dispositivo que vocé selecionou para verificar a semelhanca exclusiva entre
vocé e o ID do usuario que vocé tem registrado. Vocé pode opcionalmente inserir seu nome
e cédigo. As informacgdes acima sdo necessarias para vocé usar nossos produtos. Se vocé
nao fornecer essas informacodes, nao podera usar alguns recursos do produto regularmente.

2. Informacgobes do produto: De acordo com o modelo do produto e sua permissdo concedida
ao instalar e usar nossos servicos, as informacdes relacionadas ao produto no qual nossos
servicos sdo usados serdo coletadas quando o produto for conectado ao software, incluindo
o modelo do produto , niUmero da versao do firmware, nimero de série do produto e
informacdes sobre a capacidade do produto. Ao conectar seu produto ao software, leia
atentamente a politica de privacidade do software especifico.

Il. Seguranca e gerenciamento de produtos

1. Ao usar nossos produtos pela primeira vez, vocé deve definir o privilégio de administrador
antes de executar operacdes especificas. Caso contrario, vocé sera frequentemente lembrado
de definir o privilégio de administrador quando vocé entra na interface do menu principal. Se
ainda ndo definir o privilégio de administrador apos receber o prompt do sistema, vocé deve
estar ciente do possivel risco de seguranca (por exemplo, os dados podem ser modificados
manualmente).

2. Todas as funcdes de exibicdo de informacdes biométricas estdo desativadas em nossos
produtos por padrdo. Vocé pode escolher Menu > Configuragdes do sistema para definir se
deseja exibir as informacdes biométricas. Se vocé habilitar essas funcdes, assumimos que
vocé estd ciente dos riscos de seguranca especificados na politica de privacidade.

3.  Apenas seu ID de usudrio é exibido por padrao. Vocé pode definir se deseja exibir outras
informacoes de verificacdo do usuario (como Nome, Departamento, Foto, etc.) sob o
privilégio de Administrador.
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Se vocé optar por exibir essas informacoes, assumimos que vocé esta ciente dos
possiveis riscos de seguranca (por exemplo, sua foto sera exibida na interface do
dispositivo).

4. Afuncéo de camera esta desativada em nossos produtos por padrao. Se vocé deseja
habilitar esta funcao para tirar fotos de si mesmo para registro de atendimento ou tirar fotos
de estranhos para controle de acesso, o produto ativard o tom de alerta da camera. Depois
de habilitar esta funcao, presumimos que vocé esteja ciente dos possiveis riscos de
seguranca.

5. Todos os dados coletados por nossos produtos sdo criptografados usando o algoritmo AES
256. Todos os dados carregados pelo Administrador em nossos produtos sao criptografados
automaticamente usando o algoritmo AES 256 e armazenados com seguranca. Se o
administrador baixar dados de nossos produtos, presumimos que vocé precisa processar 0s
dados e conhece o risco potencial de seguranca. Nesse caso, vocé assumira a
responsabilidade pelo armazenamento dos dados. Vocé deve saber que alguns dados nao
podem ser baixados por questdes de seguranca de dados.

6. Todas as informacdes pessoais em nossos produtos podem ser consultadas, modificadas ou
excluidas. Se vocé nao usa mais nossos produtos, limpe seus dados pessoais.

Ill. Como lidamos com informacodes pessoais de menores

Nossos produtos, site e servicos sao projetados principalmente para adultos. Sem o
consentimento dos pais ou responsaveis, 0s menores nao devem criar a sua prépria conta. Se
vocé for menor de idade, é recomendavel que vocé peca a seus pais ou responsaveis que leiam
atentamente esta Politica, e somente use nossos servicos ou informacdes fornecidas por nés
com o consentimento de seus pais ou responsaveis.

S6 usaremos ou divulgaremos informacdes pessoais de menores coletadas com o
consentimento de seus pais ou responsaveis se e na medida em que tal uso ou divulgacéo for
permitido por lei ou obtivermos o consentimento explicito de seus pais ou responsaveis, sendo
tal uso ou divulgacao para fins de protecao de menores.

Ao perceber que coletamos informacdes pessoais de menores sem o consentimento prévio dos
pais verificaveis, excluiremos essas informagdes o mais rapido possivel.
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Operacao Ecologicamente Correta

J O "periodo de operacédo ecologicamente correto” do produto refere-se ao tempo durante o
qual este produto nao liberard nenhuma substancia toxica ou perigosa quando usado de
acordo com os pré-requisitos deste manual.

O periodo de operacdo ecologicamente correto especificado para este produto néo inclui
baterias ou outros componentes que se desgastam facilmente e devem ser substituidos
periodicamente. O periodo operacional ecologicamente correto da bateria é de 5 anos.

Substancias téxicas ou perigosas e suas quantidades

Substancia/Elemento Perigoso/Téxico
Nome do Merctrio | Cadimio Cromio Bifenilos Eteres de Difenila
componente Chumbo (Hg) (d) hexavalente| Polibromados polibromados
p (Pb) (Cr6+) (PBB) (PBDE)

Resistores % o o o o o
Capacitores > o o o o o
Indutores % o o o o o
Diodo X o o o o o
Componentes

e o o o o o
ESD
Buzzer % o o o o o
Adaptador X o o o o o
Parafusos o o o X o o

© indica que a quantidade total de contetido toxico em todos os materiais homogéneos esta abaixo
do limite, conforme especificado no SJ/T 11363 2006.

X indica que a quantidade total de conteudo téxico em todos os materiais homogéneos excede o
limite, conforme especificado no SJ/T 11363 2006.

Nota: : 80% dos componentes deste produto sao fabricados utilizando materiais que nao sao
toxicos e ecologicamente corretos. Os componentes que contém toxinas ou elementos nocivos sao
incluidos devido as atuais limitagdes econémicas ou técnicas que impedem sua substituicao por
materiais nao toxicos
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Garantia

Este produto é garantido pela ZKTeco por um periodo de 3 meses (garantia legal), acrescidos de 9 meses
de garantia adicional (garantia contratual), em um total de 1 ano, contra eventuais defeitos de material ou
fabricacao, desde que observadas as seguintes condi¢oes:

a) A garantia se aplica exclusivamente a produtos fornecidos pela ZKTeco do Brasil ou por Revenda Autorizada ZKTeco
no Brasil.

b) O periodo de garantia sera contado a partir da data de emisséo da nota fiscal do produto.

c) Durante a garantia legal estdo cobertos os custos de pecas e servicos de reparo, que deverdo ser realizados

obrigatoriamente em Assisténcia Técnica ZKTeco ou na prépria fabrica, conforme orientacdo da ZKTeco. Para o periodo de
garantia contratual estdo cobertos apenas os custos de pecas que eventualmente necessitem substituicdo para reparo do
produto, ficando excluidos os custos em relacao aos servicos de manutencdo (mao de obra), a remocéao do produto (envio
e retorno) e a visita/estadia de técnico especializado, se aplicavel.

d) Detectado o defeito no produto, o usuario devera entrar em contato com a ZKTeco nos canais de comunicagdo
disponiveis em https://www.zkteco.com.br/suporte/, fornecendo informacdes sobre os produtos e problemas observados
por meio do preenchimento e envio do formulario de Remessa de Material para Assisténcia Técnica (RMA) disponivel em
https.//www.zkteco.com.br/manutencao/.

e) Recebidas as informacdes e o RMA, a ZKTeco analisara o caso e informara ao usuario sobre os préximos passos, bem
como sobre a documentacao que deve ser encaminhada em caso de envio do produto para a ZKTeco ou Assisténcia Técnica
ZKTeco e/ou sobre op¢des para agendamento de visita técnica, quando aplicavel.

f) Produtos enviados para a ZKTeco ou para Assisténcia Técnica ZKTeco sem notificacdo prévia e expressa autorizacao
da ZKTeco nao serao recebidos.

g) O produto e as pecas substituidas serdo garantidas pelo restante do prazo original, sendo que as pecas retiradas dos
produtos e/ou produtos eventualmente descartados serdo de propriedade da ZKTeco.

h) Em caso de duvidas o usudrio devera entrar em contato com a ZKTeco nos canais de comunicacao disponiveis em
https://www.zkteco.com.br/suporte/

Resultara nula e sem efeito esta garantia em caso de:

a) Produto que apresente lacres rompidos e/ou etiqueta de identificacdo violada.

b) Uso anormal do produto, inclusive em desconformidade com seu manual, especificacdes, desenhos, folhas de
instrucdes ou quaisquer outros documentos relacionados, bem como em capacidade além de seus limites e taxas prescritas.
c) Usoindevido ou erro de instalacdo, operacao, testes, armazenamento e/ou manuseio do produto.

d) Manutencdo e/ou alteracdo no produto ndo aprovada previamente pela ZKTeco.

e) Defeitos e danos causados por agentes naturais (enchente, maresia e outros) ou exposicdo excessiva ao calor.

f) Defeitos e danos causados pelo uso de software e/ou hardware nao compativeis com especificacdes do produto.

g) Surtos e/ou picos de tensdo na rede elétrica tipicos de algumas regides, para as quais deve-se utilizar dispositivos de
protecdo contra surtos elétricos.

h) Fatos ou eventos imprevisiveis ou de dificil previsao e de forca maior.
i) Transporte do produto em embalagem ou de forma inadequada.

i) Furto ou roubo.

k) Desgaste natural do produto.

) Danos exclusivamente causados pelo usuario ou por terceiros.

Em nenhum caso a ZKTeco sera responsavel por indenizacdo superior ao preco da compra do produto, por qualquer perda
de uso, perda de tempo, inconveniéncia, prejuizo comercial, perda de lucros ou economias ou outros danos diretos ou
indiretos, decorrentes do uso ou impossibilidade de uso do produto.

A ZKTeco reserva-se o direito de alterar as condi¢des e procedimentos aqui estabelecidos independente de aviso prévio,
sendo de responsabilidade do usudrio verificar periodicamente eventuais atualizacbes, que estardo disponiveis em
https://www.zkteco.com.br/manutencao/. Nenhuma Revenda Credenciada ou Assisténcia Técnica ZKTeco tem autorizacdo
para modificar as condicdes aqui estabelecidas ou assumir outros compromissos em nome da ZKTeco.

Pagina 83



Unidade Vespasiano:

Rodovia MG-010, KM 26 - Loteamento 12 - Bairro Angicos,
Vespasiano - MG | CEP: 33.206-240

Unidade Sao Paulo:

Rua Cubatao, 86 — 18° andar (Cjs 1802 e 1803) - Bairro Vila Mariana,
Sao Paulo - SP | CEP: 04013-000

Entre em contato com a ZKTeco

comercial.brasil@zkteco.com

(31) 3055-3530

Direitos autorais©2023 ZKTECO CO., LTD. Todos os direitos reservados.



